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\Vorwort

In der heutigen Zeit hat der Begriff ,,Kommunikation* einen hohen Stellenwert,
gerade in Bezug auf Computer-Systeme, die nicht mehr nur mit der Bewaltigung
von Rechen- oder Office-Aufgaben betraut werden, sondern zunehmend auch als
Kommunikationszentrale dienen. In dieser Funktion werden von den Rechnern
neben den ,,klassischen Diensten* (Versenden und Empfangen von E-Mail oder
das Surfen im Web) auch solche angeboten, mit deren Hilfe sie beispielsweise als
Telefonanlage und Anrufbeantworter eingesetzt werden kénnen.

Dieses Buch bietet dem Leser einen Einstieg in die Mdglichkeiten, die genannten
und weitere Kommunikationsformen unter dem wohl popularsten Unix-Vertreter
— Linux — zu nutzen. Unix ist schon seit Beginn seiner Entwicklung in den 1970er
Jahren dafir bekannt, daR es einerseits auflerordentlich stabil, andererseits bei
der Vernetzung mit anderen Systemen sehr kommunikationsfreudig ist. Linux
baut auf diesen Eigenschaften auf und bietet insbesondere flr neuere Bereiche,
wie z.B. Multimedia, Unterstiitzung, die bisher eher anderen Systemen vorbe-
halten war.

Die in diesem Buch getroffene Themen-Auswahl soll den Leser zum einen in
die Lage versetzen, die klassischen Dienste komfortabel und effizient zu nutzen.
Hierzu werden Werkzeuge vorgestellt, mit denen z.B. das offline Browsen im
World Wide Web madglich ist, wie auch Methoden zur Automatisierung von Rou-
tineaufgaben, wie z.B. die automatische Abfrage neuer Mails oder Newsartikel
beim Verbindungsaufbau zum Internet-Provider. Weitere Abschnitte beschrei-
ben nutzliche Werkzeuge z. B. zum (automatischen) Download von Dateien. Fur
Anbieter von Internet-Diensten werden der Aufbau eines PPP- und eines FTP-
Servers sowie die Erstellung von Web-Seiten mit dynamischem Inhalt beschrie-
ben.

Neben diesen Internet-spezifischen Themen wird der Leser ausfthrlich in die
Nutzung weiterer leistungsfahiger Programmpakete, wie z.B. fur das Fax-Ver-
senden und den Fax-Empfang mit Hilfe eines Modems oder einer ISDN-Karte,
eingefuhrt. Weitere Abschnitte beschreiben die Realisierung eines Anrufbeant-
worters auf Basis eines Modems oder einer ISDN-Karte sowie die Nutzung von
Multimediadiensten, wie Fernsehen und Radio unter Linux. Auch die Themen
Rechnervernetzung Uber die parallele Schnittstelle, die drahtlose Kommunika-
tion Uber Infrarot als auch der Aufbau eines Wireless LANS unter Linux werden
behandelt.

Die Darstellung erfolgt stets, indem zunachst Grundlagen beschriebenen werden,
die dem Leser einen allgemeinen Uberblick und wichtige Hintergrundinforma-
tionen Uber das entsprechende Themengebiet bieten, bevor im nachsten Schritt
konkrete Losungen praxisnah und ausfthrlich vorgestellt werden. Auf diese Wei-
se gewinnt der Leser Einblick in die Zusammenhénge und erhélt dartiber hinaus



die Moglichkeit, die gewlnschte Losung rasch und seinen Winschen entspre-
chend zu konfigurieren.

Das Buch ist nach der Art der Kommunikation in Kapitel zur Datenkommuni-
kation, zu Internet-Diensten, zur Audio- und Videokommunikation sowie zum
Komplex Vernetzung klar gegliedert. Grundlegende Konfigurationsschritte, die
als Basis fur die Nutzung der genannten Kommunikationsformen dienen, sind
im 2. Kapitel (Grundkonfiguration) zusammengefa3t. Der Interessierte kann das
Buch kapitelweise von Anfang bis Ende durchlesen oder auch einzelne fir sich
relevante Kapitel direkt auswéhlen. Um die enge Beziehung der einzelnen The-
menbereiche deutlich zu machen, enthalten die einzelnen Abschnitte — wo immer
sinnvoll — Querverweise sowie zahlreiche Hinweise auf weiterfuhrende Infor-
mationen im World Wide Web. So wird der Leser in die Lage versetzt, jederzeit
die aktuellsten Entwicklungen auf den verschiedenen Gebieten zu verfolgen. Ein
Glossar rundet die Darstellung ab und gibt Gelegenheit zum raschen Nachschla-
gen der im Buch erwahnten Fachbegriffe.

Die Entwicklung auf dem Gebiet der Kommunikation schreitet stetig voran, wo-
durch dem Benutzer immer neue Mdglichkeiten erdffnet werden bzw. immer
mehr Hardware (wie z. B. Multimedia-Karten) genutzt werden kann. Die Darstel-
lung in diesem Buch beschreibt den zum Zeitpunkt der Manuskript-Erstellung
aktuellen Stand. Durch die Weiterentwicklung von Anwendungssoftware und
Geratetreibern kann nicht ausgeschlossen werden, dal? einzelne Beschreibungen
nicht mehr in allen Details mit den Eigenarten neuerer Software tbereinstimmen.
In diesem Fall kann der Leser auf die Dokumentation der entsprechenden Soft-
ware zuruckgreifen. Daruiber hinaus stehen aktuelle Informationen zu diesem
Buch unter der URL

http://www.uni-koblenz.de/~krienke/books/linuxkom.html

zur Verfuigung. Uber diese URL kann auch am besten auf die im Buch abgedruck-
ten URLs zugegriffen werden. Schlie3lich kénnen an diese Adresse auch Kritik
sowie Verbesserungsvorschlage zum Buch gesendet werden.

An dieser Stelle méchte ich allen, die mich bei der Erstellung des Buchs unter-
stltzt haben, danken. Mein besonderer Dank geht an meine Frau, die mir im
Laufe der Zeit zwar nicht mehr geglaubt hat, daf3 ich mit ihr, und nicht mit dem
Rechner verheiratet bin, mich aber dennoch durch die Ubernahme vieler Auf-
gaben beim Schreiben unterstitzt hat. Mein weiterer Dank gilt Herrn Nicolaus
Millin, dem ich durch seine Arbeit bei SUSE PRESS die Idee und die Entstehung
dieses Buchs verdanke. Dartiber hinaus mochte ich Frau Dr. Sonja Weyher, Herrn
Ralf Bremecke sowie Herrn Reinhard Max, Herrn Holger Achtziger und Herrn
Lars Knoke fur ihre konstruktive Kritik danken.

Koblenz, Juni 2000 Rainer Krienke
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Vorwort zur 2. Auflage

Die Entwicklung von Linux verlauft immer noch sehr rasant. Um der wachsen-
den Zahl von Anwendungen und Techniken auf dem Sektor der Kommunikation
unter Linux gerecht zu werden, bietet diese Neuauflage zum einen ein Update fr
die schon in der ersten Auflage beschriebenen Themengebiete, um den aktuellen
Stand der Technik widerzuspiegeln. Darliber hinaus wurden bestehende Themen
ausgebaut und neue Themen aufgegriffen.

Zu den wesentlichen Erweiterungen gehoren z.B. die in dieser Auflage stark
erweiterte Beschreibung von T-DSL und der Nutzungsmdglichkeiten zum Fax-
Versand und -Empfang Gber ISDN. Im Bereich der Internet-Kommunikation wer-
den weitere nitzliche Werkzeuge vorgestellt.

Das Kapitel Audiokommunikation wurde um eine detaillierte Beschreibung er-
ganzt, die zeigt, wie man eigene Audio-CDs erstellt und Musiktitel zu MP3 oder
Ogg-Vorbis Dateien ,,rippt*“. Auf diese Weise kénnen selbst zusammengestellte
CDs mit vielen Stunden Musik hergestellt werden.

Das Kapitel Videokommunikation enthélt jetzt eine ausfuhrliche Beschreibung
der Mdglichkeiten, IP-Telefonie und Videokonferenzen unter Linux zu nutzen.
Ebenfalls neu ist die Beschreibung der Thematik von Aufnahme und Wiedergabe
von Videosequenzen (Videorecorder und Video-Player) als auch von Streaming
von Videodaten.

SchlieBlich enthalt das Kapitel Gber Vernetzungsmaoglichkeiten mit dem neuen
Abschnitt Uber Wireless LANS, also drahtloser Funknetzwerke, die Beschreibung
der Nutzungsmaoglichkeiten einer Technologie unter Linux, die in sehr kurzer
Zeit bereits eine sehr grof3e Verbreitung gefunden hat. Wireless LANSs werden so-
wohl in Firmen als auch im Home-Bereich genutzt und finden dartber hinaus
immer groliere Verbreitung an 6ffentlichen Platzen, wie z.B. in Internet Cafes
oder Flughéfen. Sie ermdglichen den drahtlosen Zugriff, z. B. auf Daten im Inter-
net von einem Laptop aus.

Koblenz, Februar 2003 Rainer Krienke
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Kapitel 1
Einleitung

Linux ist ein Uberaus vielseitiges Betriebssystem. Neben seinen schon allgemein
bekannten Starken (z. B. Effizienz und Stabilitat), die die Verbreitung von Linux
insbesondere im Server-Bereich weiter zunehmen lassen, bietet Linux auch fur
den Desktop-Anwender viele interessante Moglichkeiten. Hierzu gehért insbe-
sondere die Fahigkeit zur Kommunikation mit anderen Systemen, deren inter-
essanteste Formen in diesem Buch dargestellt werden. Neben der Beschreibung
von Konfiguration und Anwendung der entsprechenden Software wird dem Le-
ser in einem einleitenden Teil zuvor stets ein Uberblick tiber das jeweilige Thema
gegeben.

1.1 Was das Buch bietet

Das Buch gliedert sich in die folgenden Bereiche bzw. Kapitel:

0 Grundkonfiguration (Kapitel 2)
Datenkommunikation (Kapitel 3)
Internet-Dienste (Kapitel 4)
Audiokommunikation (Kapitel 5)

O o o o

Videokommunikation (Kapitel 6)
0O Rechnervernetzung ohne Netzwerkkabel (Kapitel 7)

Kapitel 2 fuhrt den Leser in die grundlegende Konfiguration der verschiedenen
Kommunikationsbasisdienste ein. Hier wird z. B. die Anbindung und Konfigura-
tion von Modems zur Einwahl bei einem Provider beschrieben. Neben Modems
wird auch ausfuhrlich auf die Konfiguration von ISDN und dem High-Speed
Netzwerkzugang tber T-DSL eingegangen. Kapitel 2 stellt somit die Basis zur
Nutzung vieler der in den weiteren Kapiteln beschriebenen Dienste dar.



1 Einleitung

Kapitel 3 und 4 behandeln alle Dienste, bei denen Daten im engeren Sinn?® {iber-
tragen werden. Hierzu z&hlt naturlich die Anbindung eines Rechners an einen
Internet Service Provider (ISP). Es werden interessante Moglichkeiten beschrie-
ben, die es erlauben, die Zugangszeit und damit auch die Kosten fur einen Rech-
ner oder auch ein kleines Netzwerk zu minimieren, indem offline im World Wide
Web recherchiert und ebenfalls offline Mail und News aus dem —USENET ge-
lesen werden kann. Auch auf den Aufbau eines eigenen Einwahl-Servers (PPP-
Server) oder eines FTP-Servers wird ausfuhrlich eingegangen. In diesem Rahmen
wird auch beschrieben, wie einfach unter Linux eine Vernetzung von zwei Rech-
nern sein kann, um z.B. zwischen zwei Laptops Daten auszutauschen. Ein wei-
terer Punkt, der in den Kapiteln Datenkommunikation bzw. Internet-Dienste behan-
delt wird, sind Fax-Versand und -Empfang. Fur Linux existieren sehr leistungsfa-
hige Fax-Systeme, die auf Basis eines Modems oder auch der ISDN-CAPI arbeiten
koénnen, vollkommen frei verfugbar sind und sich keineswegs hinter kommerzi-
ellen Losungen verstecken mussen. Neben der Beschreibung der Konfiguration
des Fax-Servers werden auch Anwender-Programme (Frontends) beschrieben,
die es dem Benutzer gestatten, auf einfache Weise Faxe zu versenden.

Das Kapitel Audiokommunikation behandelt Dienste, bei denen Audio-Daten ver-
arbeitet werden. Neben einer Einfiihrung in die Digitalisierung und Speicherung
dieser Daten werden verschiedene Software-Losungen vorgefuhrt, mit deren Hil-
fe ein Linux-Rechner als Anrufbeantwortersystem (inkl. solcher Funktionen wie
z. B. Fernabfrage) sowohl fiir analoge Telefonanschlisse als auch fur einen ISDN-
AnschluB eingerichtet werden kann. Ein weiteres in diesem Kapitel dargestelltes
Thema betrifft das Erstellen eigener Audio-CDs sowie das ,,Rippen* von Musik-
stticken, also das Erstellen von MP3- bzw. Ogg Vorbis-Dateien unter Linux.

In dem folgenden Kapitel, Videokommunikation, wird der Betrieb von Multimedia-
Karten, wie z.B. einer TV-Karte, beschrieben. Dartber hinaus wird auf Anwen-
dungen zum Fernseh- und Radioempfang wie auch zur Nutzung der Videotext-
und Intercasting-Angebote eingegangen. Ein weiterer Punkt dieses Kapitels ist
die Beschreibung von Videoplayern, mit denen z.B. Filme abgespielt werden
koénnen, die in Standard-Formaten, wie beispielsweise MPEG-2, kodiert sind. Ein
weiterer Abschnitt dieses Kapitel fuhrt den Leser in die Mdglichkeiten der IP-
Telefonie und Video-Konferenzen unter Linux ein. Neben der Darstellung der
zugrunde liegenden Konzepte werden die wichtigsten Linux-Anwendungen fir
die IP-Telefonie und fir die Durchfiihrung von Videokonferenzen vorgestellt.

Abgeschlossen wird das Buch mit einer Beschreibung von Mdoglichkeiten, Rech-
ner ohne Verwendung einer Netzwerkkarte miteinander zu vernetzen. Der in-
teressanteste Punkt ist hier sicherlich die Beschreibung der funkbasierten Vernet-
zung Uber ein Wireless LAN nach dem 802.11b-Standard. Dartiber hinaus werden

1Auch bei Audio- oder Videodiensten werden letztlich ,,Daten* (ibertragen und verarbeitet, die in
diesem Buch jedoch getrennt beschrieben werden.



1.2 Was das Buch nicht ist

auch weniger bekannte Verfahren, wie z.B. das PLIP-Protokoll beschrieben, bei
dem die Vernetzung Uber eine einfache parallele Schnittstelle erfolgt. Eine weitere
interessante Maoglichkeit, die auch die Kommunikationen zwischen Rechnern mit
unterschiedlichen Systemen (z.B. Linux- und Palm IlI-Rechner) ermdglicht, ist
die drahtlose Datentibertragung tber eine IrDA-kompatible Infrarotschnittstelle.
Das Kapitel Vernetzung ohne Netzwerkkarte bietet eine ausfuihrliche Einfuhrung in
diese Themenbereiche.

1.2 Was das Buch nicht ist

Nachdem nun umrissen wurde, was dieses Buch dem Leser bietet, soll auch kurz
darauf eingegangen werden, was das Buch nicht ist:

0O Das Buch ist keine Einfuhrung in Linux/Unix. Zur optimalen Nutzung von
Linux sollte der Benutzer Uber Grundkenntnisse von Unix verfugen oder
sich diese mit entsprechender Literatur aneignen.

0O Das Buch ist keine allgemeine Anleitung zur Installation von Linux selbst.
Es wird davon ausgegangen, daf Linux bereits installiert wurde und ,,funk-
tioniert*. Hierzu sollte insbesondere das der verwendeten Linux-Distribu-
tion beiliegende Handbuch zu Rate gezogen werden. Dariiber hinaus finden
sich auch im Internet zahlreiche Informationen, wobei hier insbesondere das
Linux Documentation Project (http://www.linuxdoc.org/ ) zu nennen
ist.

0O Das Buch behandelt nicht die Grundlagen der Bedienung von Benutzer-
oberflachen wie z.B. KDE. Dartber hinaus wird auch nicht auf die Nut-
zung grundlegender Anwendungen eingegangen. Hierzu zahlen z. B. Web-
Browser wie Netscape oder andere Programme zum Lesen von Mail und
USENET-News.

1.3 Schreibkonventionen

Das Buch enthalt viele Beispiele, anhand derer der Benutzer die Konfiguration
oder den Ablauf einer Anwendung leicht nachvollziehen kann. Zu diesem Zweck
werden Konventionen zur Schreibweise eingesetzt, bei denen z.B. Bildschirm-
ausgaben durch eine Grau-Hinterlegung deutlich hervorgehoben werden. Im ein-
zelnen gelten folgende Konventionen:

0O Programmnamen sowie Pfadangaben, URLs etc. werden im Teletype-Zei-
chensatz gesetzt. Ein Beispiel fur eine URL ist http://www.suse.de

0 Ausgaben von Programmen werden im Teletype-Zeichensatz gesetzt, wo-
bei der Hintergrund, wie in folgendem Beispiel dargestellt, grau hinterlegt



1 Einleitung

wird. Sehr lange Ausgaben werden aus Griinden der Ubersichtlichkeit durch

abgekdrzt, falls sie keine zum Verstédndnis wichtigen Informationen ent-
halten. Eingaben des Benutzers werden zur Unterscheidung von den Aus-
gaben eines Programms fett dargestellt:

tux@erde:/home/tux > echo $SHELL
/bin/bash
tux@erde:/home/tux > cat /etc/group

root:x:0:root
bin:x:1:root,bin,daemon
daemon:x:2:

tty:x:5:

In einigen Féllen, z. B. wahrend der Ausflihrung eines Konfigurationsskrip-
tes, mul vom Benutzer u. U. keine Eingabe gemacht, sondern lediglich der
vorgegebene Wert durch Dricken der Eingabetaste bestatigt werden. Um
auch diese Form der Eingabe sichtbar zu machen, wird ein entsprechendes
Tastensymbol fur das Driicken der Eingabetaste durch den Benutzer darge-
stellt — (=), das ansonsten nicht explizit hinzugefugt wird:

Protection mode for session logs [0600]?
Protection mode for modem [0600]? 0644
Rings to wait before answering [1]? 3

Modem speaker volume [off]?

0O An einigen Stellen des Texts wird statt eines konkreten Werts eine Varia-
ble angegeben. Soll z. B. der Pfad zu den Linux-Kernel-Modulen dargestellt
werden, muf? beachtet werden, daf dieser Pfad von der Version des Kernel
abhangig ist. FUr einen Kernel mit der Version 2.4.1 lautet dieser Pfad z. B.
/lib/modules/2.4.1/

Soll keine konkrete Versionsnummer angegeben werden, kann stattdessen
eine kursiv gesetzte Variable eingesetzt werden:

/lib/modules/ kernel-vers |

Zur Nutzung dieses Pfads muf? der kursiv gesetzte Teil kernel-vers ~ durch
die entsprechende Information (hier: die Versionsnummer des Kernel) er-
setzt werden.

0O Im Text auftretende Fachbegriffe kdbnnen im Glossar des Buches nachgelesen
werden. Hierzu wird der Begriff im Text wie in folgendem Beispiel darge-
stellt: —CTI.



2 Grundkonfiguration

die Einwahl scheitert. Im Normalbetrieb sollte diese Option nicht
aktiviert sein.

Zur Konfiguration der Einwahl des gewuinschten Providers kann am einfachsten
zundchst eine Kopie von isdn/avm mit dem Namen des gewuinschten Providers
erstellt werden. Anschlieffend sollten zumindest die Parameter user , password
und number angepalt werden. AnschlieBend kann ein Einwahlversuch wie oben
beschrieben durchgefuhrt werden.

Als néchstes mu noch das Problem geldst werden, dal’ nach dem die Einwahl
als Benutzer root funktioniert, auch ein normaler Benutzer pppd mit den er-
forderlichen Parametern starten darf. Hierzu kann als eine Losungsmaoglichkeit
lusr/sbin/pppd SUID-root gemacht werden, wodurch der Prozel3 immer als
root arbeitet, egal wer ihn startet;

root@erde:/ # chown root /usr/shin/pppd

root@erde:/ # Is -1 /usr/sbin/pppd

-rwxr-x--- 1 root dialout 206856 Jan 14 17:00 /usr/sbin/pppd
root@erde:/ # chmod u+s /usr/shin/pppd

root@erde:/ # Is -l /usr/sbin/pppd

-rwsr-x--- 1 root dialout 206856 Jan 14 17:00 /usr/shin/pppd

Durch das s-Bit in den Benutzerrechten von pppd wird der Prozel3 als der Be-
nutzer gestartet, dem die Datei gehdrt (hier also: root ). Eine Alternative ist die
Verwendung von sudo , einem Paket, das esroot ermdglicht bestimmten Benut-
zern fur bestimmte Kommandos root -Rechte zu erteilen. Hierzu muf3 die Datei
/etc/sudoers alsroot mit dem Kommando visudo wie folgt angepal3t wer-
den. Der Benutzer dem hier das Recht eingerdumt werden soll pppd mit root -
Rechten zu starten sei tux :

tux ALL=NOPASSWD: /usr/sbin/pppd

Durch diesen Eintrag kann tux anschliefend z.B. das Kommando sudo /usr/
sbin/pppd call isdn/avm mit root -Rechten ausfihren.

2.3 ADSL unter Linux

Neben der Moglichkeit, einen Internet-Zugang mit Hilfe eines Modems oder tiber
eine ISDN-Verbindung herzustellen, bieteten immer mehr Provider einen ADSL-
basierten Zugang. Da kaum ein Provider, auRer der Telekom Uber ein eigenes
Leitungsnetz zum Kunden verfiigt, mieten solche Anbieter oftmals Leitungen
von der Telekom. In solchen Féllen ist die Konfiguration des Zugangs fur die-
sem Provider oftmals mit der fur den von der Telekom als T-DSL vermarkteten
Dienst identisch. Unterschiedlich sind dann nur der zu verwendende Benutzer-
name und das PaRwort. Eine gute Ubersicht tiber ADSL-Anbieter fur Privatper-
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2.3 ADSL unter Linux

Tabelle 2.4: DSL-Techniken im Uberblick

DSL-Technik Adern-Paare Upstream Downstream Reichweite in km
ADSL’ 1 64-640 1500-8000 45

T-DSL 1 128/1928  768/15008 4.0

HDSL? 1-3 2048 2048 4.0
SDSL1%/SHDSLY  1/1-3 144-2320  144-2320 3.0

VDSL1? 1 2300 53084 0.5

sonen ist unter der URL http://www.adsl4linux.de/anbieter/ verflg-

bar. Informationen dariber, in welchen Stadten T-DSL verftigbar ist, kdnnen auf
der Web-Seite der Telekom unter der URL http://service.t-online.de/
t-on/inte/tdsl/ei/CP/ei-tdsl-bestellung.html bezogen werden.

2.3.1 Grundlagen

Die Familie der DSL®-Techniken zu der auch ADSL gehért, ist keine ganz neue
Technik. Erste Varianten von DSL wurden in den USA bereits Ende der 80er Jah-
re erprobt. Allen DSL-Varianten gemein, ist die Tatsache, dal} Daten auf ein oder
mehreren Kupferadernpaaren Ubertragen werden. Da fast alle Telefonanschlis-
se in Deutschland Uber Kupferkabel realisiert sind, ist DSL eine Technik fur die
keine neue Infrastruktur benotigt wird und dennoch eine verglichen mit einem
ISDN-B-Kanal mindestens 12fache Geschwindigkeit von 768KBit/sec® und mehr
erreicht werden kann. Die letztlich erreichbare Geschwindigkeit hangt dabei sehr
stark von der Kabellange und den elektrischen Eigenschaften der der Kupfera-
dern ab, also letztlich von der Entfernung der Vermittlungsstelle des Providers
bis zur Dose des Kunden. Die Grenze fur die meisten DSL-Verfahren liegt hier
bei 4-5 km. Tabelle 2.4 gibt einen kurzen Uberblick tiber die wichtigsten DSL-
Technologien.

Wie in Tabelle 2.4 zu sehen ist, gliedern sich die DSL-Techniken in symmetrische
und asymmetrische Verfahren. Symmetrisch meint, dal die Transferrate vom
Provider zum Rechner (downstream) genau gleich groR ist wie die Transferra-
te vom Rechner zum Provider (upstream). Solche Verfahren, wie z. B. HDSL und
SDSL/SHDSL sind daher insbesondere fur Firmen interessant, bei denen etwa
gleich viel Daten gesendet und empfangen werden. Fur Privatanweden sind hin-
gegen die asymetrischen Verfahren (ADSL, T-DSL) von Interesse. Asymmetrisch
meint, dal3 die Transferrate vom Provider zum Rechner (downstream) wesent-
lich groRer ist als die Transferrate vom Rechner zum Provider (upstream). Diese

SDigital Subscriber Line
6Typischer Wert heute angebotener ADSL-Produkte in Downstream-Richtung, wie z. B. T-DSL
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Aufteilung entspricht den Anforderungen der Gberwiegenden Zahl von Internet-
Nutzern, die weitaus mehr Informationen aus dem Internet beziehen (z. B. Surfen
im Web) als sie ihrerseits versenden (z. B. Mail).

Ein Vorteil speziell der ADSL/T-DSL-Technik (im Gegensatz zu den synchronen
SDSL, HDSL-Techniken) besteht darin, dal neben dem Datenstrom zusatzlich
auch Sprachdienste auf den gleichen Leitung Ubertragen werden kénnen, ohne
das beide Dienste sich stdren. Dies beruht auf der Tatsache, das Sprach- und di-
gitale Nutzdaten auf unterschiedlichen Frequenzbandern Uber die Kupferadern
Ubertragen werden. So werden analoge Sprachdaten im Telefonnetz im Frequenz-
bereich von 100-3200 Hz tibertragen. ISDN-Dienste verwenden den Bereich von
4 kHz - 120kHz. Das maximal moégliche Frequenzspektrum fur die Datenuber-
tragung auf Kupferadern reicht jedoch bis 1MHz. Dies bedeutet, das Telefonie-
Dienste inkls. ISDN nur etwas mehr als 10% der verfligbaren Bandbreite ausnut-
zen und ca. 90% bisher ungenutzt blieben. Dieser zuvor noch ungenutzte Bereich
wird von DSL zur Datentbertragung verwendet. Um die zur Verfligung stehende
Bandbreite flexibel verteilen zu kénnen und zur Umgehung von Stérsignalen in
bestimmten Frequenzbereichen wird der DSL-Frequenzbereich in einzelne, unab-
héngige Kanale unterteilt in denen Daten Ubertragen werden kénnen. Das hier-
zu verwendete Modulationsverfahren heiRt DMT!, Um die auf ,,einem* Kabel
Ubertragenen verschiedenen Signale beim Kunden wieder voneinander trennen
zu kénnen ist ein sogenannter Splitter notwendig, der den niederfrequenten An-
teil des Signals (Telefonie, ISDN) vom hochfrequenten Anteil (DSL) trennt. Durch
diesen Aufbau ist es dem Besitzer eines kombinierten Telefon/ ADSL-Anschlusses
problemlos méglich zu telefonieren und gleichzeitig Daten zu tbertragen. Dabei
spielt es keine Rolle ob der Benutzer Uber einen ISDN- oder ein analogen An-
schluB verfugt.

Fur den Einsatz von ADSL wird neben der Leitung zur Vermittlungstelle des Pro-
viders ein DSL-Modem bendtigt, das an den Splitter angeschlosen wird. Das DSL-
Modem ubertrégt die von der Vermittlungstelle empfangenen Daten in Ether-
netpakete. Zur Verbindung des Rechners mit dem DSL-Modem dient eine han-
delstibliche PC-Ethernetkarte. Daten, die vom Rechner gesendet werden, werden
Uber die Netzwerkkarte des Rechners zum Modem gesendet und dort mittels
DSL zur Vermittlungsstelle Gbertragen und weitergeleitet.

Ein Verbindungsaufbau im klassischen Sinn, also das Wahlen der Telefonnum-
mer eines Providers ist bei ADSL-Verbindungen nicht erforderlich, da es sich
bei ADSL praktisch um eine Standleitung handelt. Da der Provider jedoch die
Nutzung der Leitung abrechnen will und die Abrechnung in der Regel nach
Nutzungszeit, nicht nach Volumen erfolgen soll, braucht man einen Weg, der es
dem Provider gestattet festzustellen, wann und wie lange der Nutzer die ADSL-
Leitung verwendet hat. Zu diesem Zweck wurde das PPPoE- (PPP over Ethernet)

BDijscret Multi-Tone
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Protokoll entwickelt. PPPoEist ein in RFC 2516 (siehe http://www.fags.org/

rfcs/ ) beschriebenes Protokoll und gestattet analog einer normalen Wahlver-
bindung mit PPP, im Wesentlichen die Authentifizierung eines Benutzers (Login
und Passwort) sowie die Zuteilung einer IP-Adresse.

Far Linux existieren inzwischen zwei verschiedene Implementierungen des PP-
PoE-Protokolls, eine Kernel-basierte Version, sowie der als normaler Benutzer-
prozeR arbeitende Roaring Penguing-PPPoE-Daemon. Die beiden Losungsmog-
lichkeiten werden in den folgenden Abschnitten genau beschrieben.

2.3.2 Einfuhrung in T-DSL

T-DSL ist eine Telekom-Variante der ADSL- (Asymmetric Digital Subscriber Li-
ne) Technik. Obwohl immer mehr Provider DSL-Dienste anbieten, ist die Tele-
kom mit ihrem T-DSL-Produkt immer noch Marktfiihrer. Im folgenden wird der
Anschluf3 der notwendigen Hardwarekomponenten, als auch die auf Software-
seite notwendige Konfiguration besprochen. Da viele andere DSL-Anbieter letzt-
lich nur die Leitungen der Telekom mieten und deren Hardware mitbenutzen,
gilt die unten stehende Beschreibung auch fur einige andere Anbieter. Eine gu-
te Ubersicht tiber die notwendigen Konfigurationsschritte fiir die verschiedenen
DSL-Anbieter ist unter der URL http://www.adsl4linux.de/ verfugbar.

Da T-DSL eine ADSL-Variante darstellt, kdnnen tber die bereits vorhandene An-
schluf3leitung fur das Telefon zusatzlich mittels DSL Daten Gbertragen werden.

Zum NTBA fiir den
Anschluf eines ISDN-
Telefons/Telefonanlage
bzw. zum analogen Telefon

Zur Ethernetkarte
des eigenen PC’s

A 4

Abbildung 2.16: Anschluf3 der T-DSL Hardware-Komponenten
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Dabei ist es technisch unerheblich, ob der Kunde einen analogen oder tber einen
ISDN-Anschlul3 verfugt. Bei der Installation erhélt der Kunde von der Telekom
einen Splitter und ein als T-DSL-Modem bezeichnetes Gerét. Die Verkabelung
dieser Geréte ist schematisch in Abbildung 2.16 auf der vorherigen Seite darge-
stellt.

An die von der Telekom gesetzte TAE-AnschluRdose, an die bisher das analoge
Telefon bzw. der NTBA'* der Telekom angeschlossen war, wird jetzt der Split-
ter gesteckt. Der Splitter verfuigt tber mehrere Ausgénge. Ein Ausgang mit ei-
nem RJ45 Stecker wird mit dem Splitter-Eingang des DSL-Modems verbunden.
An die TAE-Anschlisse des Splitters kann bei einem ISDN-Anschlul3 der NTBA
angesteckt werden. Wer noch einen analogen Anschluf? hat, kann an die TAE-
Stecker ein oder mehrere analoge Geréte (z. B. Telefon und Modem) anschlieRBen.
Der Splitter wird also einfach zwischen der Teleklom-Anschlul3dose und den bis-
her angeschlossenen Geréaten geschaltet.

Die Verbindung des T-DSL-Modems mit einem Rechner erfolgt Gber eine Ethernet-
Schnittstelle. Dies bedeutet, dal der Rechner Uber eine Ethernet-Karte verfligen
und diese auch konfiguriert sein muf3, was mit Hilfe der Installationswerkzeuge
der jeweiligen Linux-Distribution problemlos durchfihrbar sein sollte (letztlich
mul lediglich das zur Karte passende Kernel-Modul, evtl. mit Parametern, gela-
den und das Interface mit ifconfig ethO up aktiviert werden). Die Ethernet-
karte wird mit dem zweiten RJ45-Anschluf’ des DSL-Modems verbunden.

Neben der klassischen Mdoglichkeit zusammen mit dem T-DSL-Anschluf3 auch
das DSL-Modem von der Telekom zu beziehen, existiert seit Anfang 2002 auch
die Mdglichkeit das Modem von einem Fremdhersteller zu beziehen. Die Hard-
ware des Fremdherstellers sollte dem U-R2 Standard der Telekom entsprechen
um Probleme mit der Kompatibilitat zwischen Modem und Vermittlungsstelle
der Telekom zu vermeiden. Ein Beispiel fur eine solche alternativ-Losung ist die
Fritz!Card DSL von AVM. Hierbei handelt es sich um eine Einsteckkarte fur den
PC, die sowohl als ISDN-Karte als auch als DSL-Modem dient. Zur Installation
solcher Produkte sollte der Beschreibung des Herstellers gefolgt werden, um die
notwendige Hardware in Betrieb nehmen zu kénnen. Neben solchen ,,internen*
Losungen existieren auch weitrere externe DSL-Modems. Diese stellen die Ver-
bindung zum Rechner z.B. Uber eine USB-Schnittstelle her und sind fur Linux
ungeeignet.

Der Vorteil einer wie in Abbildung 2.16 auf der vorherigen Seite dargestellten L6-
sung eines externen DSL-Modems mit Ethernet-Schnittstelle, besteht genau dar-
in, das hierzu aufRer einem Treiber fur die Ethernetkarte im Linux-Rechner keine
weiteren hardwarespezifischen Treiber benétigt werden, wodurch die Konfigura-
tion vereinfacht wird und man nicht auf die spezielle Treiber des Herstellers (und

14Bej ISDN-Anschliissen wird die eigene Telefonanlage bzw. das ISDN-Telefon an den NTBA ange-
schlossen, der wiederum mit der Telefondose verbunden werden muf3.
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evtl. Bugs) angewiesen ist. Der fiir die externe Lésung notwendige Betrieb einer
Ethernet-Schnittstelle ist in Linux vollkommen problemlos. Ein weiterer Vorteil
der LOsung eines externen DSL-Modems mit Ethernet Schnittstelle besteht im ge-
trennten Betrieb von DSL-Modem und Rechner. Das DSL-Modem muR sich nach
dem Einschalten mit der Vermittlungsstelle synchronisieren, was u.U. einige Mi-
nuten dauern kann. Steckt das Modem im Rechner muR3 diese Synchronisierung
jedes Mal beim Einschalten des Rechners erfolgen, wodurch es vorkommen kann,
das der Rechner schon betriebsbereit ist, das eingebaute Modem aber die Syn-
chronisation mit der Vermittlunsstelle noch nicht abgeschlossen hat. Das externe
DSL-Modem kann hingegen unabhéngig vom Rechner aktiv bleiben.

Zu Abrechnungszwecken, also um Online-Zeiten der Kunden protokollieren zu
kénnen, wird auf der T-DSL-Leitung eine spezielle Variante des PPP-Protokolls,
das als PPPoE bezeichnet wird, Gbertragen. Durch diese Erweiterung von PPP
mussen sich Benutzer bei der Einwahl beim Provider anmelden. Hierzu ist auf
Client-Seite die klassische PPP-Konfigurationen erforderlich, die eine Anpassung
der /etc/ppp/options -Datei sowie Eintrage zur Authentifizierung in /etc/
ppp/pap-secrects mit einigen Eigenheiten erfordert.

Das von der Telekom angebotene T-DSL bietet zur Zeit Ubertragungsraten von
768 kBit/sec downstream und 128 kBit/sec upstream an. Verglichen mit einem
Modem (56.000 Bit/sec) oder einem ISDN-Zugang (max. 128 kBit/sec) sind dies
insbesondere downstream geradezu berauschende Ubertragunsraten. In einigen
Stadten ist bereits die neue Variante von T-DSL, T-DSL 1500 verfugbar. In dieser
Konfiguration ist ein Download mit einer Geschwindigkeit bis zu 1500kBit/sec
(1.5 Mbit/sec) und ein Upload mit bis zu 192 KBit/sec moglich.

Unter Linux existieren verschiedene Moglichkeiten, T-DSL zu nutzen, die unter-
schiedlich hohen Konfigurationsaufwand erfordern. Die favorisierte Variante ba-
siert auf einem PPPOE-Treiber im Linux-Kernel, die zweite Variante verwendet
den Roaring Penguin PPPOE-Treiber, der als normaler Benutzerprozel3 arbeitet.
Aufgrund der relativ hohen Transferrate, die bei T-DSL mdglich ist, sollte mit ei-
nem aktuellen 2.4er-Kernel moglichst der Kernel-basierte Treiber eingesetzt wer-
den, da ansonsten die Dateniibertragung eine unnétig hohe Systemlast erzeugen
kann. In Féllen, wo dies nicht gelingt, oder wenn ein alterer Kernel (\ersion klei-
ner als 2.4) eingesetzt wird, kann immer noch RP-PPPOE eingesetzt werden.

2.3.3 T-DSL-Konfiguration mit pppoe -Support im Kernel

Seit der Kernel-Version 2.4 gehoért das PPPoE-Protokoll fest zum Kernel. Voraus-
setzung zur Nutzung ist naturlich, daf3 in der Kernelkonfiguration der PPPoOE-
Support auch aktiviert wurde. Bei allen neueren SuSE-Distributionen, die mit
Kernel 2.4 ausgeliefert werden, ist dies der Fall. Ein Test, ob der PPPoE-Treiber
im Kernel aktiviert wurde, ist die Suche nach den Kernel-Modules pppoe und
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pppoex im Moduleverzeichnis des Kernels unter /lib/modules . Hierzu kann
folgendes Kommando verwendet werden:

root@erde:/home/tux # find /lib/modules/‘uname -r‘/ -name ’'ppp[oe]*’
/lib/modules/2.4.17/kernel/net/atm/pppoatm.o
/lib/modules/2.4.17/kernel/drivers/net/pppoe.o
/lib/modules/2.4.17/kernel/drivers/net/pppox.o

Die oben dargestellte Ausgabe bedeutet, dal der Kernel tber PPPoE-Support
verfugt. Ansonsten mul3 der Kernel neu konfiguriert, Ubersetzt und installiert
werden bevor DSL genutzt werden kann. Die entsprechenden Einstellungen be-
finden sich in der Kernelkonfiguration im Abschnitt Network device sup-
port . Dort mufd der Punkt PPP over Ethernet als Modul markiert werden.
Da der Treiber je nach Kernelversion noch als ,,Experimental* gekennzeichnet ist,
muf? zuvor im Abschnitt Code maturity level options der Punkt Prompt
for development and/or incomplete code/drivers aktiviert werden.
Informationen zur Ubersetzung eines neuen Kernels finden Sie im Ab-
schnitt 3.2.2.1 auf Seite 213.

Eine weitere Voraussetzung zur Nutzung von T-DSL ist neben einem Kernel,
der PPPOE unterstiitzt auch eine aktuelle Version des pppd (mindestens Ver-
sion 2.4.1) notwendig. Zuséatzlich muf? der Original pppd einen Patch fiir die
PPPoE-Unterstiitzung enthalten. Bei SUSE Linux ist dies bereits der Fall. FUr an-
dere Distributionen sollte die Version und der Patchstand von pppd Uberprift
werden. Die Version des Installierten pppd kann am einfachsten herausgefunden
werden, indem als Benutzer root das Kommando pppd -version  aufgerufen
wird. Um herauszufinden, ob der installierte pppd den PPPoE-Patch enthélt kann
die Datei pppoe.so verwendet werden, die in /usr/lib/pppd/ version | in-
stalliert sein sollte, falls pppd das Protokoll unterstitzt. Falls die Version des
installierten Daemons zu alt bzw der PPPoE-Patch nicht integriert ist, muf3
pppd deinstalliert und anschlieBend von Hand neu tbersetzt werden. Der Quell-
code von pppd ist unter http://www.sfgoth.com/~mitch/linux/atm/

pppoatm/ verfugbar. Fur die Installation gentigt normalerweise das Auspacken
des Quellcode-Archivs sowie der Aufruf von ./configure dann make und
schlieBlich make install als Benutzer root aus dem Verzeichnis des Quell-
codes heraus.

Da die Verbindung von Rechner zu dem DSL-Modem Uber Ethernet herge-
stellt wird, mu3 der Rechner Uber eine ungenutzte Ethernetkarte verfligen,
die unter Linux konfiguriert sein muf. Die einzig notwendige Konfiguration
ist die Verwendung einer freien nicht anderweitig genutzten IP-Addresse (z.B.
192.168.99.1 ). Hierzu mul das entsprechende Ethernet-Interface (mit if-

config ) als up konfiguriert wurden. Bei SUSE Linux sollte die Konfiguration
des Interface am besten mit Hilfe von yast oder yast2 erfolgen. Wichtig ist,
sich zu merken, welches Interface der Karte fir DSL zugewiesen wurde. Fur die
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erste Ethernetkarte im Rechner lautet der Name ethO . Steckte bereits eine Ether-
netkarte im Rechner, so daB fur DSL eine zweite eingebaut werden muB, lautet
der Geratename voraussichtlich ethl usw.

Die eigentliche Konfiguration kann nun auf zwei verschiedenen Wegen erreicht
werden. Unter SUSE Linux ist der beste und einfachste Weg die Verwendung von
yast2 . Diese Vorgehensweise wird im folgenden Abschnitt beschrieben. \Wer
nicht unter SUSE Linux arbeitet oder einfach mehr Uber den Konfigurationspro-
zel3 erfahren mochte, kann die DSL-Konfiguration auch manuell durchfuhren.
Dieser Weg wird in Abschnitt 2.3.3.2 auf Seite 80 genau beschrieben.

2.3.3.1 Konfiguration mit yast2

Seit SUSE Linux 7.1 kann die DSL-Konfiguration ganz einfach mit Hilfe von
yast2 vorgenommen werden. Um DSL anschliel’end zu nutzen, muf3 auf dem
Rechner sowohl das smpppd-Paket als auch mdglichst kinternet installiert
sein. Mehr zu diesen beiden Werkzeugen steht in Abschnitt 2.4 auf Seite 104. Bei
alteren SuSE-Installationen mul zusatzlich das Paket pppoed installiert sein, das
ab SUSE Linux 7.3 im Paket ppp aufgegangen ist.

Konfiguration einer Verbindung mit manueller Einwahl

Fir die DSL-Konfiguration mu3 das Kommando yast2 als Benutzer root aus-
gefuhrt werden. Da der komfortabelste Weg mit yast2 zu arbeiten, der unter
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Abbildung 2.17: Netzwerk-Konfiguration in yast2
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Grundsatzlich empfiehlt es sich, hierzu auf das faxspool -System von mget-
ty+sendfax  zuruckzugreifen, da es hierdurch maoglich ist, mehrseitige Doku-
mente direkt zu versenden. Fur die Konfigurationsparameter sollten die in Ab-
bildung 3.14 auf der vorherigen Seite dargestellten Werte verwendet werden.

Mit dieser Konfiguration ist es mdglich, von faxspool unterstutzte Dateien zu
versenden, wobei jedoch die Felder fur den Firmennamen und den Kommentar
nicht beachtet werden.

3.2 Faxen uber ISDN

Als das Medium Fax entwickelt wurde, war das Telefonnetz noch analog aus-
gerichtet, d. h., es konnten nur Sprachlaute oder, allgemeiner gesprochen, Toéne
innerhalb eines bestimmten Frequenzspektrums tbertragen werden, jedoch kei-
ne digitalen Daten. Aus dieser Situation heraus wurden Modems entwickelt, die
die digitalen Bilddaten, die versendet werden sollten, in analoge Tonsignale um-
wandelten. Dies wurde mit spezieller Hardware erreicht, die in der Lage war, das
sehr zeitkritische Fax-Protokoll zu verarbeiten.

Durch die Entwicklung von ISDN wurde das Telefonnetz in Deutschland digital,
wodurch - theoretisch — Modems zur Ubertragung digitaler Daten nicht mehr
bendtigt werden. Eine Seite wird von einem Scanner digitalisiert und kann di-
rekt Uber das Telefonnetz an eine entsprechende Gegenstelle versendet werden.
Nach diesem Prinzip arbeiten Fax-Geréate der Gruppe 4, die jedoch nicht kompa-
tibel zu den verbreitetsten (analogen) Fax-Geraten der Gruppe 3 sind. Ein Gerat
der Gruppe 4 kann nur mit einem anderen Gerat der Gruppe 4 kommunizieren.
Entsprechendes gilt fir Gerate der Gruppe 3.

Um ISDN-Nutzern die Méglichkeit zu geben, ohne ein Modem Faxe (der verbrei-
teten Gruppe 3) zu versenden oder zu empfangen, wurde daher Software ent-
wickelt, die die Funktionen des Modems emuliert. Die Schwierigkeit bei diesem
Verfahren besteht darin, daR diese Aufgabe sehr zeitkritisch ist und einen ent-
sprechend leistungsfahigen Rechner voraussetzt. Die Software muR in der Lage
sein, innerhalb weniger Millisekunden auf Nachrichten des anderen Fax-Gerats
zu reagieren. Auf einem System wie Linux, auf dem mehrere Benutzer gleich-
zeitig arbeiten kdnnen und u. U. mehrere 100 Prozesse parallel laufen, gestaltet
sich eine solche Software-Emulation eines Modems nicht ganz einfach. Der Fax-
Prozel3 kann nicht selbst bestimmen, wann er rechnen darf und wann er war-
ten muf3, um wieder die CPU nutzen zu kdnnen. Diese Entscheidung wird vom
Linux-Scheduler getroffen, der den verschiedenen Prozessen Rechenzeit in der
CPU zuteilt. Dies kann dazu fuhren, daf? der Prozel3 mitten in der Bearbeitung ei-
ner zeitkritischen Fax-Protokolloperation unterbrochen wird. Auf Systemen, die
einem ProzeR gestatten, die CPU solange wie nétig zu belegen, ist die Entwick-
lung von ISDN-Fax-Software daher wesentlich leichter. Die Kehrseite dieser zu-
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nachst positiv scheinenden Eigenschaft ist, dal3 der nicht zu unterbrechende Pro-
zel3 im Fehlerfall leicht den ganzen Rechner zum Absturz bringen kann, was bei
einem Linux-System nicht mdglich ist.

Einen Ausweg aus diesem Dilemma bietet die Verlagerung der Software, die zur
Simulation des Fax-Protokolls dient, auf die ISDN-Karte selbst. Solche, als ,,akti-
ve“ bezeichneten ISDN-Karten verfiuigen tUiber eine eigene CPU und entsprechend
viel Hauptspeicher, was sie, einmal abgesehen von dem etwa 10mal héheren
Preis, von den herkémmlichen passiven ISDN-Karten unterscheidet.

Die Kommunikation zwischen der auf der Karte arbeitenden Software und der
auf dem PC arbeitenden Anwendung erfolgt Gber eine als —-CAPI (Common-
ISDN-Application Programming Interface) bezeichnete Schnittstelle, die letztlich
aus einer Bibliothek von Funktionen besteht, die der Anwendung die Steuerung
der Karte erlaubt. DarUber hinaus sind Entwicklungen auf dem Weg, die es ge-
statten werden, eine aktive Karte mit ganz normalen AT-Kommandos (der Fax-
Klasse 2) tber die ttyl x-Geratedateien anzusteuern. Dies hat den grof3en Vor-
zug, daf3 alle bestehende Modem-Fax-Software, wie z. B. HylaFAX, ohne Anpas-
sung verwendet werden kdnnte.

Die zur Zeit beste Moglichkeit ist die Nutzung von beliebigen Karten des Her-
stellers AVM (z. B. Fritz-Card), da AVM fur alle seine Karten eine CAPI fur Linux
bereitstellt, mit deren Hilfe der Faxversand tiber AVM-Controller mdglich wird.

Die zweite Mdglichkeit, ein Fax tber ISDN zu versenden oder zu empfan-
gen, ist die Nutzung einer der unterstiitzen aktiven ISDN-Karten. Da sich die-
ser Bereich immer noch sehr rasch entwickelt, sollte man sich die Linux-Ker-
nel-Dokumentation ansehen, die sich Ublicherweise im Verzeichnis /usr/src/
linux/Documentation/isdn befindet. Von den Dokumenten in diesem Ver-
zeichnis ist insbesondere die Datei README.fax interessant, in der die unter-
stutzten Karten im Hinblick auf das Fax-Versenden tiber den ISDN-Terminalemu-
lator mit Hilfe der ttyl x-Geratedateien beschrieben werden.

3.2.1 Faxversand uber die AVM-CAPI-L6sung

Neben der Mdéglichkeit, Faxe Uber ein Modem zu versenden, existiert unter Linux
ebenfalls die Mdglichkeit, ein Fax mit Hilfe eines ISDN-Controllers zu versenden.
Mdoglich wird dies durch die —CAPI von AVM, mit deren Hilfe der Faxversand
fur alle ISDN-Karten dieses Herstellers realisiert ist. Aufbauend auf der CAPI
arbeitet die ebenfalls von AVM entwicklte capidhylafax ~ -Software, die den ei-
gentlichen Faxversand durchfuihrt und eine Anbindung an das unter Linux weit
verbreitete Softwarepaket HylaFAX zur Verfugung stellt. Grundsétzlich arbeitet
capidhylafax nicht nur mit Karten von AVM zusammen, sondern mit jeder
Karte, fur der Hersteller eine CAPI (Spezifikation 2.0) bereitstellt. Hier bleibt zu
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hoffen, da neben AVM noch weitere Hersteller eine CAPI fir ihre Karten unter
Linux zur Verfligung stellen.

In den folgenden Abschnitten wird die Installation und Nutzung des ISDN-ba-
sierten Faxdienstes beschrieben. Dabei bieten sich dem Nutzer grundsatzlich zwei
Mdoglichkeiten:

0 Zum einen konnen die Programme c2faxsend und c2faxrecv  zum Ver-
senden/Empfangen eines Fax verwendet werden.

O Die zweite Moglichkeit besteht in der Anbindung dieser Applikationen in
HylaFAX, so daR der Faxversand bzw. der Empfang eines Fax, wie bereits in
Abschnitt 3.1.4 auf Seite 119 beschrieben, ganz normal mit den Mitteln von
HylaFAX, jetzt aber tiber einen ISDN-Controller, durchgeftihrt werden kann.
In diesem Fall kdnnen aber nach der Installation Faxe nur noch Utber die
ISDN-Karte versendet und empfangen werden und nicht mehr mit einem
zuvor von HylaFAX genutzten Modem.

3.2.1.1 Installation und Konfiguration

Zur Installation mufl zunéchst die AVM-CAPI-Bibliothek selbst installiert wer-
den. Dieser Vorgang ist ausfuhrlich in Abschnitt 2.2.4 auf Seite 48 beschrieben.
Wenn diese Installation erfolgreich beendet wurde, so dal der AVM-Testserver
angewahlt werden konnte, kann mit der eigentlichen Installation von ca-
pidhylafax ~ begonnen werden.

Ab SuSE Linux Version 8.1 ist die Software bereits in dem fertig Gibersetzten
RPM-Paket capi4hylafax enthalten. In diesem Fall muf3 lediglich das Paket
selbst z. B. mit yast2 installiert werden. Wer capidhylafax jedoch mit Hyla-
FAX integrieren will, sollte u. U. dennoch die Installation vom Quelltext wahlen,
da hier alle notwendigen Schritte der Integration der CAPI in HylaFAX automa-
tisch durchgefuhrt werden. Ansonsten muR diese Integration manuell durchge-
fuhrt werden. Hinweise hierzu stehen auf auf Seite 201. Ohne diese Integrati-
on kénnen die CAPI-Programme lediglich fur sich, also ohne HylaFAX verwen-
det werden. Fur alle andere Distributionen muRR der Quellcode selbst Ubersetzt
werden, was jedoch nicht sonderlich schwer ist. In diesem Fall besteht der erste
Schritt im Download der Software vom FTP-Server von AVM ftp://ftp.avm.

de

Das capidhylafax ~ -Paket von AVM kann direkt vom FTP-Server, der unter
URL ftp://ftp.avm.de/tools/ zu finden ist, heruntergeladen werden. In
dem oben genannten Verzeichnis befinden sich weitere Unterverzeichnisse, die
fur den jeweiligen ISDN-Kartentyp stehen, wie z.B. al oder fritzcard far
die ISA-Fritz-Card und bl fur den aktiven AVM-B1-Controller. In dem kar-
tenspezifischen Unterverzeichnis befindet sich dann ein Verzeichnis linux , in
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dem die gewiinschte Software liegt. Der Name des capidhylafax ~ -Pakets ist
capidhylafax-01.01.02.tar.gz

Nach dem Download muf3 das Archiv ausgepackt werden. AnschlieBend wech-
selt man in das aus dem Archiv stammende neue Unterverzeichnis, das wieder-
um in Abhangigkeit vom Kartentyp benannt ist:

root@erde:/tmp # tar xvzf /tmp/capidhylafax-01.01.02.tar.gz
capi4hylafax-01.01.02/
capi4hylafax-01.01.02/bin_SuSE6.3_6.4_7.0/
capidhylafax-01.01.02/bin_SuSE6.3_6.4_7.0/c2faxsend
capidhylafax-01.01.02/bin_SuSE6.3_6.4_7.0/c2faxrecv
capi4hylafax-01.01.02/src/

root@erde:/tmp # cd capidhylafax-01.01.02

root@erde:/tmp/capidhylafax-01.01.02 # Is -CF

AUTHORS Makefile.in fritz_pic.tif

COPYING Readme_CAPI4HylaFAX install*

CVSs/ Readme_src sample_AVMC4_config.faxCAPI*
Changelog aclocal.m4 sample_faxrcvd*
GenerateFileMail.pl*  config.faxCAPI src/

Liesmich_CAPI4HylaFAX configure*

Makefile.am configure.in

Die Pakete von AVM sind auf die SUSE Linux-Distribution zugeschnitten. Auf
SuSE-Systemen hat man daher keine Probleme, sie zu installieren. Jedes Paket
enthélt bereits alle Programme fertig Gbersetzt. Der Installationsprozef3 ist durch
eine Datei, die Teil des jeweiligen Pakets ist, ausfuhrlich Dokumentiert. Die Da-
tei heiBt Readme_CAPI4HylaFAX bzw. Liesmich_CAPI4HylaFAX . Ein Blick
in diese Dokumentation lohnt sich auf jeden Fall.

Im Normafall besteht die Installation lediglich aus dem Aufruf des Skripts in-
stall . Lediglich wenn diese Installation fehlschlagt (z. B., weil Bibliotheken feh-
len) oder falls die Software auf nicht SUSE Linux-System eingesetzt wird, sollte
das eigene Ubersetzten der Software in Erwagung gezogen werden. Auch fiir die-
sen Fall enthélt das Archiv eine Dokumentation. Die Datei heit Readme_src .

Im folgenden wird zunichst die normale Installation ohne eigenes Ubersetzen
beschrieben. AnschlieBend wird auf die Installation mit Gbersetzen des Quellco-
des eingegangen.

Normale Installation von capidhylafax

Die Installation mul3 als Benutzer root gestartet werden. Je nach Verwendung
kann die Installation so ausgeftihrt werden, dal3 capi4hylafax anschliefend
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te nicht wie pop in Klartext Ubertrégt. Leider unterstiitzen die meisten Provider
lediglich das POP-Protokoll. Der néchste wichtigste Konfigurationsschritt ist die
Angabe des Mail-Servers des Providers mit der Konfigurationsvariable server
Dazu gehdrt nattrlich auch der Benutzername samt Passwort fur den Mailzu-
gang des Providers, die mit den Konfigurationsvariablen user und pass be-
stimmt werden. Damit masgmail weil3, wohin die vom Provider geholte Mail
versendet werden soll, muB eine gultige Zieladresse mit der Variablen address
angegeben werden. Im Normalfall wird dies eine lokale Mail-Addresse sein, et-
wa okurth@localhost . Prinzipiell ist es jedoch auch méglich, hier eine externe
Mailadresse anzugeben, an die die Mail gesendet wird, auch wenn eine solche
Konfiguration in der Regel kaum Sinn macht.

Mit Hilfe der Konfigurationsoption do_keep , die entweder true oder false
sein kann, wird festgelegt, ob abgerufene Mail auf dem Server des Providers be-
lassen (true ) oder geldscht wird (false ). Die Mail dort zu belassen, macht nur
dann Sinn, wenn man noch von einem anderen Rechner aus darauf zugreifen
mochte. In diesem Fall sollte man aber darauf achten, daR auf irgendeinem Sy-
stem die geholte Mail vom Server des Providers geldscht wird, da die Mailbox
beim Provider ansonsten immer weiter bis zu einer evtl. durch den Provider ge-
setzten Maximalgrenze wéchst, was schliefl3lich dazu fuhrt, dal3, wenn die Grenze
Uberschritten wird, keine neue Mail mehr empfangen werden kann. Zuséatzlich
sollte in diesem Fall die Variable do_uidl auftrue gesetzt werden, was verhin-
dert, das einmal von einem System abgerufene Mail beim nachsten Verbindungs-
aufbau wieder neu geholt wird. Um lange Download-Zeiten fur sehr grof3e Mails
zu verhindern, kann schlieRlich festgelegt werden, da3 Nachrichten nur bis zu
einer mit max_size festgelegten MaximalgrofRe geholt werden. Ein Wert von O
hat die Bedeutung von ,,kein Limit*.

Der eigentliche Abruf der Mail muR vom Benutzer angestoRen werden, indem
auf der Kommandozeile von masgmail die Option -g gefolgt vom Namen des
Providers angegeben wird. Ist der Name der get -Konfigurations-Datei z. B. my-
provider.get , 0 muf’ der Aufruf entsprechend masgmail -g myprovider
lauten. Ohne den Namen des Providers werden alle get -Konfigurationen durch-
laufen, die in der Grundkonfiguration angegeben sind. Die einfachste Losung ist
die Angabe der -g -Option zusammen mit dem Aufruf von masgmail zum Ver-
senden von Mail in der Datei /etc/ppp/ip-up , wie in dem Beispiel auf Seite
auf Seite 389. Wird masgmail zum Abrufen von Mail verwendet, sollte naturlich
der in dem Beispiel stehende Aufruf von fetchmail — auskommentiert werden.

4.7 Aufbau eines PPP-Servers

PPP (Point to Point Protocol) ist ein Protokoll, das dazu verwendet wird, zwei
Uber eine Leitung verbundene Rechner zu vernetzen. Die ,,Leitung* kann eine
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mit zwei Modems aufgebaute Telefonverbindung oder eine direkte Verbindung
zweier Rechner sein (sei diese mit einem Nullmodem-Kabel oder Uber IrDA-
konforme Geréte, d.h. per Infrarot realisiert; sieche dazu Abschnitt 7.2 auf Sei-
te 628). Auch digitale, z. B. ISDN-basierte Rechner-Verbindungen gehdren hier-
her.

PPP ist ein sehr flexibles Protokoll, das es erlaubt, eine Vielzahl von Parame-
tern, z.B. die IP-Adressen der beiden Kommunikationspartner, dynamisch aus-
zuhandeln. Dartber hinaus unterstiitzt PPP verschiedene Verfahren (—PAP und
—CHAP) zur Authentifizierung der Kommunikationspartner. Aufgrund dieser
Flexibilitat hat PPP sehr groflie Verbreitung gefunden, und fast jeder ISP bietet
seinen Kunden einen Zugang Uber PPP an. Andere Protokolle wie etwa —SLIP
(Serial Line IP) wurden meist zugunsten von PPP aufgegeben.

4.7.1 \oraussetzungen

Zur Verwendung von PPP muRB die entsprechende Software installiert sein. Hier-
zu gehoren insbesondere der pppd sowie weitere Hilfprogramme, wie z. B. das
chat -Programm, mit dessen Hilfe die Anwahl zum Provider tber ein Modem
abgewickelt werden kann. Auf SUuSE Linux-Systemen muf hierzu das Paket
ppp installiert werden. Eine weitere Voraussetzung ist die Aktivierung des PPP-
Kernel-Support. Hier muB in der Datei /usr/src/linux/.config eine Zeile
CONFIG_PPP=maxistieren, der kein #-Zeichen vorangestellt sein darf. Gibt es ei-
ne solche Zeile bereits, kann davon ausgegangen werden, dal3 der Kernel PPP
unterstiizt, anderfalls missen die Konfigurationsdatei angepalft und der Kernel
neu Ubersetzt und installiert werden. Eine entsprechende Kurzanleitung wurde
bereits in Abschnitt 3.2.2.1 auf Seite 213 gegeben.

PPP verwendet eine ganze Reihe weiterer Protokolle. Die Basis stellt das ISO Pro-
tokoll =HDLC, das High-Level Data Link Control Protocol, dar®. Mit Hilfe dieses
Protokolls erfolgen Dateniibertragung und Fehlerkontrolle. Dabei kénnen nicht
nur IP-Pakte, sondern auch beispielsweise IPX- oder Appletalk-Pakete tibertra-
gen werden. Dieser Teil des Protokolls ist in Linux in Form eines Kernel-Moduls
implementiert. Die weiteren PPP-spezifischen Protokolle sind in From des pppd
implementiert.

Auf HDLC aufbauend, arbeitet —LCP, das Link Control Protocol. Es dient im
Rahmen von PPP der Einrichtung, Konfiguration und Uberpriifung einer Verbin-
dung. Uber dieses Protokoll wird beispielsweise die Authentifizierungsmethode
ausgehandelt oder auch der MRU- (Maximum Receive Unit) Wert, der die maxi-
male Groéfie eines zu Ubertragenden Datagrammes beschreibt.

SHDLC wird normalerweise nur fiir synchrones PPP verwendet, wie es z. B. im ISDN PPP-Daemon
ipppd implementiert ist. Um HDLC auch auf asynchronen seriellen Leitungen einsetzen zu kénnen,
wird eine standardisierte Modifikation von HDLC verwendet (standardisiert in 3309:1984/PDAD1
als Modifikation zu ISO 3309-1979).
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Zur Ubertragung der verschiedenen Netzwerkprotokolle wie z.B. IP oder IPX
Uber eine PPP-Verbindung wird eine weitere Familie von Protokollen verwen-
det, die als -—NCP]main (Network Control Protocol) bezeichnet wird. Fur die
Ubertragung von IP-Paketen tiber PPP wird hierzu das —IPCP (Internet Proto-
col Control Protocol) eingesetzt, Uber das z. B. die Aushandlung der IP-Adressen
zwischen den beiden Systemen erfolgt. Dartber hinaus dient IPCP dazu, Eini-
gung in Bezug auf Kompressionsverfahren zwischen den beiden Maschinen zu
erzielen. PPP unterstiizt zu diesem Zweck die Van-Jacobson Header Compressi-
on (kurz VJ-Compression), mit deren Hilfe die Header von TCP-Paketen kompri-
miert und somit die zu Ubertragenden Datenmengen reduziert werden kdnnen.

Der Aufbau einer PPP-Verbindung besteht zunachst darin, dal? eine serielle Ver-
bindung - z. B. tber das Telefonnetz mit Hilfe von Modems oder Uber ein Null-
modem-Kabel zwischen zwei Rechnern — aufgebaut wird. AnschlieRend wird
pppd gestartet, der die weitere Kommunikation Uber diese Leitung steuert. Al-
le Daten, die Uber diese Leitung laufen, werden von pppd entgegengenommen,
Uberpruft und weitergeleitet. Direkt nach dem Start von pppd werden mit Hil-
fe der genannten Protokolle die Authentifizierung der beiden Rechner sowie die
Aushandlung der zu verwendenden IP-Adressen und weiterer Parameter ausge-
fuhrt. Jeder der beiden Rechner kann dazu Uber verschiedene Optionen konfi-
guriert werden, beliebige Adressen, oder aber nur eine ganz bestimmte statische
Adresse zu akzeptieren. Konnen sich beide Rechner nicht einigen, wird die Ver-
bindung schliellich abgebrochen. Gleiches gilt auch fur die Authentifizierung. Je-
der Rechner kann konfiguriert werden, nur ein bestimmtes Protokoll zur Authen-
tifizierung zuzulassen, oder aber ein von der Gegenseite vorgeschlagenens Pro-
tokoll zu akzeptieren. Kann hier kein gemeinsames Protokoll gefunden werden,
das beide Rechner akzeptieren, wird die Verbindung ebenfalls abgebrochen. Wie
bereits ersichtlich wird, gibt es bei PPP keine Einteilung in Server- und Client-
System. Beide an der Verbindung beteiligten Rechner sind gleichwertig. Zur bes-
seren Ubersicht wird im folgenden dennoch der Begriff Client fiir die Maschine
verwendet, die die Verbindung initiiert. Das System, das die Verbindung entge-
gennimmt, soll als Server bezeichnet werden.

Falls sich beide Rechner Uber die zu verhandelnden Parameter einig werden
konnten, legt pppd auf jedem ein neues Netzwerk-Interface an. Das erste Inter-
face hat den Namen ppp0, das zweite pppl usw. Diesem Interface wird die zuvor
ausgehandelte IP-Adresse zugewiesen, so dal jetzt IP-Daten darlber versendet
und empfangen werden kdnnen, die tber pppd zum jeweils anderen Rechner
weitergeleitet werden.

Die Einsatzgebiete von PPP sind vielfaltig. So kdnnen mit Hilfe dieses Protokolls
zwei Rechner und damit evtl. auch an diese Rechner gekoppelte Netzwerke mit-
einander verbunden werden. DarUber hinaus bietet PPP auch einen einfachen
Weg, um z.B. auf Daten eines Windows-Rechners zugreifen zu kénnen. Hierzu
muf} einfach ein PPP-Server auf der Linux-Seite konfiguriert werden. Mit Hil-
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fe des Windows DFU Netzwerks kann der Windows-Client anschlieRend eine
Verbindung zum Linux-Server herstellen. Die physikalische Verbindung erfolgt
am einfachsten tber ein Nullmodem-Kabel oder, falls moglich, tber eine IrDA-
Verbindung (siehe auch Abschnitt 7.2 auf Seite 628).

Die sicherlich haufigste Verwendung von PPP ist die Einwahl bei einem ISP,
um Zugang zum Internet zu erhalten. In der Regel erhalt der Client vom Server
des ISP eine dynamische IP-Adresse zugewiesen. Dynamisch bedeutet, dal diese
Adresse bei jeder Einwahl zum ISP wechseln kann. Ein ISP verfugt tblicherwei-
se Uber hunderte Einwahlpunkte. Jedem dieser Einwahlpunkte (z. B. ein Modem)
ist eine bestimmte IP-Adresse tUber PPP zugeordnet. Wéhlt sich ein Benutzer bei
einem ISP ein, wird er automatisch zum néachsten verfigbaren Anschluf weiter-
geleietet und erhalt die diesem Gerat zugeordnete IP-Nummer. Die Alternative
zur dynamische AdreRRvergabe ist die statische AdreRvergabe, die jedoch so gut
wie gar nicht angewendet wird. In diesem Fall erhélt ein Client stets die gleiche
IP-Nummer zugewiesen.

Die Vergabe dynamischer Adressen durch den PPP-Server des ISP stellt in der Re-
gel kein Problem dar. Problematisch ist die Verwendung von Diensten, die darauf
bauen, dal? der Client-Rechner stets unter einer festen IP-Adresse erreichbar ist.
Daher ist die direkte Zustellung von Mail zu einer Uber PPP mit dynamischer
Adressvergabe angebundenen Maschine kaum madglich. Auch der Zugriff auf
einen Web- oder FTP-Server des Client-Rechners Uber das Internet ist schwierig,
da dieser ja nicht permanent an das Internet angebunden ist und bei jeder Ver-
bindung eine andere IP-Adresse hat. Fir das Surfen im WWW und das Abrufen
von Mail hingegen stellt dies jedoch kein Problem dar.

4.7.2 Konfigurationsdateien

PPP ist ein im hohen MaRe konfigurierbares Protokoll. Zahlreiche Optionen ste-
hen dem Benutzer zur Verfiigung, um das Verhalten von pppd zu steuern. Grund-
satzlich gibt es keine Unterscheidung zwischen der Konfiguration eines PPP-
Servers und der Konfiguration eines Client. FUr beide werden dieselben Optio-
nen eingesetzt.

Wichtig bei der Arbeit mit PPP ist das Verstdndnis, wie und in welcher Reihen-
folge Optionen verarbeitet werden. Zum einen bietet pppd die Moglichkeit, Op-
tionen auf der Kommandozeile zu Ubergeben. Noch bevor diese Optionen ver-
arbeitet werden, versucht pppd, weitere Optionen aus verschiedenen Konfigu-
rationsdateien zu lesen. Hierzu zahlen zum einen die globale PPP-Optionsdatei
letc/ppp/options , die Benutzerdatei ~/.ppprc  wie auch eine geratespezifi-
sche Datei /etc/ppp/options. device (z.B./etc/opt/options.ttySO ).

Die Reihenfolge, in der alle angegebenen Optionen verarbeitet werden, ist wie
folgt definiert:
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1. /etc/ppp/options
Angabe grundlegender Optionen.

2. $HOME/.ppprc
Angabe benutzerspezifischer Optionen (nicht fur alle Optionen mdglich).

3. Optionen auf der Kommandozeile und tiber Dateien mit der call -Option.
Ermoglicht die Angabe spezieller Optionen fir einen bestimmten Aufruf.
Mit Hilfe der call -Option kénnen Optionen z. B. fiir einen bestimmten Pro-
vider wiederum in einer Datei unter /etc/ppp/peers/ zusammengefaldt
werden, die der call -Option als Argument tbergeben wird.

4. [etc/ppp/options. device
Angabe von geratespezifischen Optionen; wird auf einer PPP-Server-Ma-
schine oftmals fiir die Angabe der IP-Adressen fiir den diesem Gerat zuge-
ordneten Client/Server verwendet.

5. letc/ppp!/  ppp-servername
Angabe von Optionen, die fur bestimmte PPP-Server gelten sollen; ppp-
servername ist dabei der Name dieses Servers. Auf diese Weise hat der
Systemadministrator die Mdoglichkeit, Benutzern fur bestimmte Server wei-
tere Rechte einzurdumen.

Werden gleiche Optionen mit verschiedenen Werten angegeben, tberschreibt ei-
ne in dieser Reihenfolge weiter unten angegebene Option den bisherigen Wert.
Aus dieser Reihenfolge ergibt sich auch die grundsatzliche Verwendung der Op-
tionsdateien.

Die Basiskonfiguration eines PPP-Client/Servers sollte in der Datei /etc/ppp/

options  eingetragen werden. Auch der Benutzer hat grundsatzlich die Mdg-
lichkeit, PPP-Optionen in seiner .ppprc -Datei einzutragen. Diese Mdoglichkeit ist
jedoch eingeschréankt, da ein Benutzer andernfalls durch Umsetzten von Optio-
nen Schaden anrichten kénnte. Daher unterscheidet pppd zwischen privilegier-
ten und normalen Optionen. Diese Beziehung ist jedoch nicht statisch, sondern
abhangig davon, ob in einer der nicht-benutzerspezifischen Dateien die Option
auth bzw. noauth verwendet wurde. Diese Option bestimmt, ob ein Rechner
beim Verbindungsaufbau von seinem Gegenuber eine Authentifikation verlangt,
bevor Pakete zwischen den beiden Rechnern tbertragen werden kénnen. Wur-
de z. B. vom Systemadministrator die Option noauth gesetzt, wird vom System,
das der Benutzer anwaéahlen kann, keine Authentifizierung gefordert. Durch die
Angabe von noauth werden jedoch andere Optionen privilegiert. Hierzu zahlt
z.B. die Option zur Angabe des Geratenamens (z. B. /dev/ttyS1 ), Uber das die
Verbindung aufgebaut wird. Der Effekt der Angabe von noauth ist, daf’ der Be-
nutzer jetzt keinen EinfluR mehr auf die Auswahl des Geréats hat, Uber das die
Verbindung aufgebaut wird. Da die Option zur Auswahl der Geratedatei jetzt
privilegiert ist, ist es dem Benutzer nicht mehr gestattet, das Gerat durch die
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Angabe einer entsprechenden Option in dem vom Administrator vorgegebenen
Wert zu &andern.

Einen Sonderstatus hat die Option call  name wenn sie auf der Kommandozei-
le von PPP angegeben wird. Hierdurch werden weitere Optionen aus der Datei
name, die im Verzeichnis /etc/ppp/peers/ gesucht wird, eingelesen. Diese
Datei darf privilegierte Optionen enthalten. In der Regel werden in durch call
bezeichneten Dateien Optionen zusammengefalit, die fur einen bestimmten Pro-
vider bendtigt werden.

4.7.3 Ein einfacher PPP-Client

Bevor genauer auf eine Server-Konfiguration eingegangen wird, soll an dieser
Stelle zuné&chst eine einfache PPP-Client-Konfiguration beschrieben werden. Die
Realisierung dieser Konfiguration und der zugehdrigen Start-Skripten erfolgt da-
bei mit grundlegenden Mitteln. Diese Konfigration kann auch mit Hilfe komfor-
tabler Werkzeuge wie kppp oder wvdial durchgeftihrt werden, auf die bereits
in Abschnitt 2.1.5.4 auf Seite 29 bzw. Abschnitt 2.1.5.2 auf Seite 20 eingegangen
wurde. Unter SUSE Linux wird normalerweise eine entsprechende Verbindung
einfach mityast2 konfiguriert, wodurch die notwendigen Konfigurationsoptio-
nen fur den pppd -Aufruf erzeugt werden. Im Normalfall kommt der Benutzer
also gar nicht direkt mit der PPP-Konfiguration in Bertihrung. Zum Verstédndnis,
wie PPP funktioniert, ist die folgenden Darstellung jedoch sehr hilfreich.

In diesem Beispiel soll davon ausgegangen werden, da3 PPP fir die Einwahl
Uber ein Modem an einem ISP konfiguriert werden soll, der IP-Adressen dy-
namisch vergibt und ausschliefllich das PAP-Protokoll (sieche Abschnitt 4.7.4.1
auf Seite 369) zur Authentifizierung verwendet. Die Einwahlnummer des ISP sei
02345 8442 . Weiterhin habe der ISP eine Kennung pclient  und ein Passwort
mysecret zur Verfligung gestellt.

Basis fur eine PPP-Verbindung ist zunachst eine entsprechende Konfigurations-
datei. Fur dieses Beispiel konnte die Konfiguration in /etc/ppp/options ab-
gelegt sein und wie folgt aussehen:

# Benutzername fuer die Authentifikation

user pclient

# Nur PAP verwenden, nicht CHAP

-chap

# ISP--System muf sich nicht beim lokalen System authentifizieren
noauth

# Das lokale System akzeptiert IP-Vorgaben vom ISP
ipcp-accept-local

ipcp-accept-remote

# Erzeuge Debug-Output (normalerweise in /var/log/messages)
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sent [CCP ConfAck id=0x1 <deflate 15> <deflate(old#) 15> <bsd vl 15>]
rcvd [IPCP ConfAck id=0x1 <addr 192.168.50.1> <compress VJ Of 01>]
local IP address 192.168.50.1

remote IP address 192.168.50.2

Script /etc/ppp/ip-up started (pid 13276)

rcvd [CCP ConfAck id=0x1 <deflate 15> <deflate(old#) 15> <bsd vl 15>]
Deflate (15) compression enabled

Script /etc/ppp/ip-up finished (pid 13276), status = 0x0

Anhand dieser Ausgaben kann die Aushandung der Verbindungsparameter und
insbesondere der IP-Adressen ersehen werden. Am Ende ist erkennbar, daf das
ip-up -Skript ausgefuhrt wurde. Ein Verbindungstest kann nun am einfachsten
mit Hilfe des ping -Kommandos erfolgen, indem auf Rechner A das Kommando
ping 192.168.50.2 eingegeben wird. Die Ausgabe sollte wie folgt aussehen:

root@erde:/root # ping 192.168.50.2

PING 192.168.50.2 (192.168.50.2) from 192.168.50.1: 56(84) bytes of data.
64 bytes from 192.168.50.2: icmp_seq=1 ttl=255 time=2.81 ms

64 bytes from 192.168.50.2: icmp_seq=2 ttI=255 time=2.80 ms

64 bytes from 192.168.50.2: icmp_seq=3 ttl=255 time=2.71 ms

AnschlieBend kann z.B. von Rechner A eine FTP-Sitzung zu Rechner B durch
Aufruf von ftp 192.168.50.2 gestartet werden.

4.8 Einrichten eines FTP-Servers

FTP ist ein Protokoll, das der Dateilibertragung zwischen zwei Rechnern in der
Regel tber das Internet dient. Eine FTP-Verbindung wird von einem Client-Pro-
gramm, wie etwa ncftp  (siehe Abschnitt 4.1.2 auf Seite 247), zu einem FTP-
Server aufgebaut. Der Server stellt dem Client die Mdglichkeit zur Verfigung,
Dateien sowohl vom Server zum Client (Download) als auch umgekehrt (Upload)
zu transferieren. Verfigt ein Rechner tber keine permanente Anbindung zum
Internet, kann zur Bereitstellung von Dateien neben dem FTP-Server ein PPP-
Server (sieche Abschnitt 4.7 auf Seite 359) eingerichtet werden, der es anderen
Benutzern (Rechnern) ermdglicht, Gber ein Modem etc. auf den FTP-Server zu-
zugreifen.

Beim Aufbau einer Verbindung von einem Client zum FTP-Server fordert der Ser-
ver vom Client eine Authentifizierung. Hierbei missen vom Client — wie beim
normalen Login - ein Benutzername und ein zugehdoriges Passwort angegeben
werden. Eine besondere Stellung hat hierbei der Benutzername anonymous (oft
auch ftp ), mit dessen Hilfe ein Download (je nach Serverkonfiguration auch
ein Upload) anonym, also ohne Authentifikation, durchgefiihrt werden kann.
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Fir den Benutzer anonymous wird als Passwort entsprechend einer allgemei-
nen Konvention die Mail-Adresse des Client angegeben. Dies soll dem Server-
Adminstrator einen Uberblick dariiber geben, wer auf den von ihm administrier-
ten Server zugreift. Bei manchen Servern muf eine Mail-Adresse angegeben wer-
den, andere Server akzeptieren auch andere ,,beliebige* Eingaben fur das an-
onymous -Passwort. Da durch den anonymous -Zugang wirklich jedem Benutzer
ein Zugang zu dem FTP-Server gewahrt wird, sind die Mdglichkeiten, die diese
Kennung hat, sehr beschrénkt. In der Regel werden lediglich das Ansehen ei-
nes Verzeichnisses /pub sowie der Download von Dateien aus diesem Verzeich-
nis moglich sein. Falls der Server-Administrator einen Upload von Dateien er-
laubt, kann dies Ublicherweise nur in das Verzeichnis /incoming  erfolgen. Viele
FTP-Server bieten ausschlief3lich den anonymous -Zugang und keinen Benutzer-
spezifischen.

Der FTP-Server besteht letztlich aus einem Programm ftpd  (je nach verwende-
tem Server auch mit anderem Prafix, wie z.B. wu.ftpd  flr den von der Wa-
shington University entwickelten FTPD) und einigen Hilfsprogrammen, die es
dem FTP-Client z.B. erlauben, Verzeichnisse aufzulisten oder Dateien zu kom-
primieren. Manche FTP-Server-Distributionen verzichten bewuft auf solche Zu-
satzprogramme, um dadurch einige Sicherheitsrisiken prinzipiell auszuschlie3en
(wie z. B. der proftpd ).

Im Laufe der Zeit haben sich verschiedene Varianten von FTP-Servern entwickelt,
die mehr Sicherheit und einen erweiterten Funktionsumfang bieten. Die wichtig-
sten heute existierenden und frei verfugbaren FTP-Server fur Linux sind sicher-
lich WUFTP, PROFTP und der speziell auf Sicherheit ausgelegte VSFTPD, wo-
bei der erstgenannte die groRe Zahl an Leistungsmerkmalen aufweist und insge-
samt eine sehr groRe Verbreitung gefunden hat®. Im folgenden soll die Konfigu-
ration des FTP-Servers wu.ftpd beschrieben werden. Obwohl die grundlegende
Konfiguration aller FTP-Server sehr ahnlich ist und im wesentlichen die gleichen
Schritte erfordert, bestehen doch Unterschiede bei den Leistungsmerkmalen der
einzelnen Server und bei den verwendeten Konfigurationsdateien. Wer jedoch
die im folgenden, am Beispiel des wu.ftpd  dargestellen Schritte prinzipiell ver-
standen hat, sollte keine gréReren Schwierigkeiten haben, einen beliebigen ande-
ren Server zu konfigurieren.

4.8.0.1 Funktionsweise

Der WUFTP-Server besteht im wesentlichen aus dem Programm wu.ftpd , dem
FTP-Daemon. Fur jeden Benutzer, der sich bei dem FTP-Server anmeldet, wird
ein neuer wu.ftpd -ProzeR gestartet, der die Anfragen dieses Benutzers bedient.
Der Start des Prozesses erfolgt in der Regel mit Hilfe des inetd , einem speziel-

9Wer jedoch weniger auf die Zahl der Features als auf méglichst groRe Sicherheit wert legt, sollte
sich VSFTPD ansehen.
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len ProzeR, der auf verschiedenen (in /etc/inetd.conf konfigurierten) Ports
auf Versuche anderer Prozesse (z. B. eines FTP-Client), eine Netzwerkverbindung
aufzubauen, wartet. Zur Bearbeitung einer Anfrage wird ein dem jeweiligen Pro-
tokoll zugeordnetes Programm gestartet. Im Fall einer FTP-Anfrage, die in der
Regel auf Port 21 erfolgt, wird automatisch ein FTP-Server-Prozel} gestartet. Ein
Auszug aus der Datei /etc/inetd.conf sieht wie folgt aus:

# See "man 8 inetd" for more information.

#

# If you make changes to this file, either reboot your machine or

# send the inetd a HUP signal:

# Do a "ps x" as root and look up the pid of inetd. Then do a

# "kill -HUP <pid of inetd>".

# The inetd will re-read this file whenever it gets that signal.

# <service_name> <sock_type> <proto> <flags> <user> <server_path> <args>

ftp stream  tcp nowait root lusr/sbin/tcpd  wu.ftpd -a -l
# ..

Telnet stream tcp nowait root usr/sbin/tcpd  in.Telnetd
login stream tcp nowait root [usr/sbin/tcpd in.rlogind
talk dgram  udp wait root [usr/shin/tcpd in.talkd

# ..

Die hier interessante Zeile ist der ftp -Eintrag. Durch diese Zeile wird festge-
legt, dal? bei einer eingehenden ftp -Verbindung der Proze wu.ftpd als Benut-
zer root mit den angegebenen Argumenten gestartet wird, um die eingehende
Verbindung zu bearbeiten. Die Option -a weist wu.ftpd an, die Konfigurati-
onsdatei /etc/ftpaccess zu verwenden, durch die das Verhalten des Servers
konfiguriert werden kann (s. u.). Die Option - bewirkt, da FTP-Verbindungen
mit Hilfe des Syslog-Mechanismus protokolliert werden (z.B. in der Datei /var/
log/messages ).

Der links stehende Service-Name ftp (wie auch alle anderen Service-Namen)
sind wiederum in der Datei /etc/services festgelegt. Dort steht fiir jeden Ser-
vice die Port-Nummer, auf der Verbindungen fiir dieses Protokoll erwartet wer-
den, und welches Protokoll fur diesen Service verwendet wird. Der Eintrag fur
den Service ftp lautet z.B.

# ..
ftp 21/tcp
# ..

Durch diese Angaben weil3 inetd genau, auf welchen Ports des Rechners, auf
dem er arbeitet, auf eingehende Verbindungen gewartet werden soll. Durch in-
etd.conf st festgelegt, welche Programme die jeweiligen Protokolle verarbei-
ten kdnnen.
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Auch wu.ftpd  wird Uber den inetd gestartet. Daher sollte Gberprift werden,
ob im Anschluf? an die Installation der Software (siehe unten) der Eintrag in
/etc/inetd.conf vorhanden und nicht durch ein davor stehendes #-Zeichen
unwirksam gemacht ist. MuB die Datei verandert werden, sollte anschlieRend ein
HUP-Signal an den ProzeRR inetd gesendet werden, um ihn zu veranlassen, sei-
ne Konfiguration neu einzulesen. Dies kann als Benutzer root wie folgt durch-
gefuhrt werden:

root@erde:/root # ps axuw | grep inetd
root 222 0.0 0.0 912 84 ? S 10:09 0:00 /usr/sbin/inetd
root@erde:/root # kill -HUP 222

Nach dem Start des FTP-Daemon erwartet der Server die Anmeldung des Client.
Falls der Benutzer, der sich tber FTP anmelden mochte, eine lokale Kennung
auf dem FTP-Server hat und der Server entsprechend konfiguriert wurde, kann
sich der Benutzer mit seinem Kennungsnhamen und seinem Passwort anmelden.
AnschlieBend sieht er in der Regel den Inhalt seines Home-Verzeichnisses und
kann Dateien von und in dieses Verzeichnis Ubertragen. Oftmals wird die Kon-
figuration des Servers jedoch so gestaltet sein, da3 sich nur der Benutzer an-
onymous bzw. ftp anmelden kann, wobei als Passwort die Client-Mail-Adresse
verwendet wird. In diesem Fall werden vom FTP-Server besondere MalRnahmen
ergriffen, durch die die Sicherheit des Server-Systems garantiert werden soll. Der
FTP-Daemon flhrt hierzu einen sogenannten chroot -Systemaufruf mit einem
Verzeichnisnamen, wie z. B. /usr/local/ftp , als Argument aus (als Pfad wird
das Home-Verzeichnis des Benutzers ftp  verwendet). Der Effekt dieses Aufrufs
ist der, daB der anonyme FTP-Benutzer anschliefend das im chroot -Aufruf an-
gegebene Verzeichnis als sein / -Verzeichnis sieht. FUhrt der FTP-Benutzer bei-
spielsweise ein cd / -Kommando aus, befindet er sich aus seiner Sicht im Ver-
zeichnis / . Aus Sicht des Servers befindet er sich jedoch nicht in dessen Wurzel-
verzeichnis, sondern im Verzeichnis /usr/local/ftp . Durch diese MaRnahme
kann garantiert werden, dal3 ein anonymer Benutzer keine Mdglichkeit hat, an
die kritischen Systemdateien des FTP-Servers, wie z.B. /etc/passwd , zu gelan-
gen.

Damit der FTP-Benutzer die Mdglichkeit hat, Verzeichnisse aufzulisten und evtl.
Dateien zu komprimieren, mussen vom Systemadministrator einige Dateien in
das FTP-Verzeichnis kopiert werden. Hierzu zahlt insbesondere das Programm
Is , u.U. auch die Programme tar und compress , die alle in das Verzeichnis
lusr/local/ftp/bin kopiert werden sollten. Aus Sicht des anonymen FTP-
Benutzers stehen die Programme also unter dem Verzeichnis/bin . Bezuglich der
Programme mul eine Besonderheit beachtet werden: Normalerweise laden Pro-
gramme wie z.B. Is beim Start Programmcode aus verschiedenen Bibliotheken
hinzu (siehe Ausgabe von Idd /bin/ls ). Das Problem besteht nun darin, daR
bei Ausfuhrung eines Programms durch einen anonymen FTP-Benutzer keine
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dieser System-Bibliotheken geladen werden kann, da diese ja auBerhalb des FTP-
Basisverzeichnisses liegen, das das Wurzelverzeichnis fur den Benutzer darstellt.
Die Losung des Problems liegt darin, dafR nicht die tGblichen Programmversion
verwendet werden, sondern solche, die bei der Ubersetzung statisch gebunden
wurden und daher keinen Programmcode aus Bibliotheken laden mussen.

Dariber hinaus muf eine minimale Datei /usr/local/ftp/etc/passwd mit
Eintragen flr root und ftp erstellt werden. Fur den ftp -User sollte eine sonst
nicht verwendete Gruppe ausgesucht werden, die in der Datei /usr/local/
ftp/etc/group eingetragen wird. Die passwd -Datei sollte keine PalRworter,
sondern einen * an deren Stelle enthalten. Die Dateien und Verzeichnisse sollten
dem Benutzer root gehoren und die Rechte 111 haben. Der Nutzen der beiden
Dateien liegt darin, da3 der FTP-Benutzer fiir die Dateien, die er laden kann,
einen Owner-Namen und keine Owner-UID (User-Id) sieht.

Ein weiteres Verzeichnis, das angelegt werden sollte, ist /usr/local/ftp/pub
(Owner root , Rechte 555). In dieses Verzeichnis sollten alle Dateien kopiert wer-
den, die einem anonymen Benutzer zum Download zur Verfligung stehen sollen.
Ist auch die Mdglichkeit des Uploads, also des Dateitransfers vom Client zum
Server beabsichtigt, sollte ein weiteres Verzeichnis /usr/local/ftp/incoming

erstellt werden, das fur diesen Zweck benutzt werden kann (Owner root , Rechte
733).

Normalerweise liegt einer Linux-Distribution ein bereits vorbereitetes FTP-Ser-
verpaket bei, das die beschriebene Verzeichnishierarchie mit statisch gebundenen
Programmen enthalt. Bei SUSE Linux heif3t das Paket ftpdir . Sollte der verwen-
deten Distribution kein solches Paket beiliegen, kann es einfach vom FTP-Server
ftp.suse.com heruntergeladen werden.

4.8.0.2 |Installation und Konfiguration

Der erste Schritt zur Einrichtung eines FTP-Servers mit Hilfe von WUFTP besteht
in der Installation der Software selbst. Das WUFTP-Paket kann entweder von
dessen Homepage http://www.landfield.com/wu-ftpd/ als fertig Uber-
setztes Binary oder im Quelltext bezogen werden. Wurde die Quelltext-Variante
gewahlt, sollte die darin enthaltene Datei INSTALL beachtet werden, die wichtige
Hinweise zur Ubersetzung des Programms enthélt.

Im AnschluR an die Installation sollte Uberpruft werden, ob es einen Benutzer
ftp in der Datei /etc/passwd  gibt. FUr diese Kennung sollte in der passwd -
Datei bzw. in der /etc/shadow -Datei das Zeichen * als Passwort (2. Feld) ein-
getragen sein. Die Eintrage in /etc/passwd |, /etc/shadow  und /etc/group
kénnten wie folgt aussehen:

# /etc/passwd:
# FTP-Basisverzeichnis ist /usr/local/ftp:
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Kapitel 5

Audiokommunikation

Die Computer-Welt wird zunehmend multimedialer. Neben der einfachen Da-
tenverarbeitung mussen Systeme wie Linux auch diesen Bereich abdecken. Nie-
mand mdochte heutzutage auf das Abspielen einer CD auf seinem Rechner, die
Wiedergabe von MPEG-Audio-Dateien oder z.B. die Realisierung eines Anruf-
beantworters mit Hilfe des Rechners mehr verzichten.

Auch Linux tragt diesem Trend in wachsendem MaRe Rechnung. So stellt z. B.
der Betrieb einer Soundkarte und den darauf aufbauenden Anwendungen un-
ter Linux keine Schwierigkeit mehr dar. In diesem Kapitel werden einige der
bestehenden Moglichkeiten zur Nutzung der Audioféhigkeiten unter Linux be-
schrieben. Hierzu gehort insbesondere die Realisierung eines Anrufbeantworters
(sowohl fur analoge als auch fur ISDN-Anschlisse), die in den folgenden Ab-
schnitten dargestellt wird.

5.1 Grundlagen

In diesem Abschnitt sollen zum besseren Verstandnis der im folgenden beschrie-
benen Audio-Anwendungen die notwendigen Grundlagen vorgestellt werden.
Dazu gehért z.B. das Wissen, wie Tone Uberhaupt digitalisiert werden kénnen
und welche wichtigen Dateiformate zur Speicherung von Audiodaten existieren.

5.1.1 Digitalisierung von Audiodaten

Tone sind analoge Signale, die aus einer oder mehreren sich tberlagernden Wel-
len bestehen. In Abbildung 5.1 auf der néchsten Seite ist ein solches Signal gra-
phisch dargestellt. Das dort abgebildete sinusférmige Signal veréandert im Laufe
der Zeit (horizontale Achse) seine Amplitude, also die Lautstéarke (vertikale Ach-
se).
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Abbildung 5.1: Digitalisierung von Audiodaten

5.1.1.1 Digitalisierung

Um aus diesem analogen Signal digitale Daten zu gewinnen, aus denen sich das
urspriingliche Signal moglichst genau wieder erzeugen laRt, wird ein Ubliches
Verfahren angewandt, das die Amplitude des Signals in sehr kurzen Zeitabstén-
den mit und mit Hilfe eines Analog/Digital-Wandlers in einen digitalen Wert
umwandelt, der die Lautstarke des Signals zum gemessenen Zeitpunkt darstellt.
Dieses Verfahren wird als PCM (Pulse Code Modulation) bezeichnet. In oben ste-
hender Abbildung ist die Messung der Amplitude des Signals durch Pfeile an-
gedeutet, an deren unterem Ende der jeweils ermittelte Amplitudenwert steht,
der als Zahl dargestellt ist. Die Ermittlung der Werte wird auch als Sampling be-
zeichnet. Ist die Zahl der Messungen (Samples) pro Sekunde ausreichend hoch,
wird erreicht, dal das urspriingliche Signal moéglichst genau wiedergegeben wer-
den kann, wobei das menschliche Ohr nicht in der Lage ist, die Lticken zwischen
den gemessenen Werten zu hdren. Die Sampling-Rate wird oftmals in Hertz (Ab-
karzung ,,Hz*) angegeben, obwohl die eigentlich korrekte Bezeichnung Sam-
ple/Sekunde lautet. Eine Sample Rate von 8000 Hz (= 8 KHz) besagt z.B., dal3
ein Signal 8000mal in der Sekunde gemessen wird. Bei jeder Messung ist das
Ergebnis je nach Verfahren eine 8- oder 16-Bit gro3e Zahl. Die sich aus der Digi-
talisierung eines Signals ergebende Datenrate hangt sowohl von der Sampling-
Rate, als auch von der Zahl der zu digitalisierenden Kandéle (1=mono, 2=stereo)
und von der Zahl der Bits je Sample (8 oder 16) ab. Soll ein Stereo-Signal zu 8-Bit
groRRen Werten digitalisiert werden, missen z. B. zwei Audio-Kanéle nebeneinan-
der gemessen werden, und das Ergebnis je Sample besteht aus zwei 8-Bit grof3en
Zahlen, wodurch eine Bitrate von 8-2-8000Bit (16 kByte) je Sekunde erzeugt
wird. Die Qualitat des digitalisierten Signals bei dieser Rate entspricht der des
Telefons. Um eine bessere Audio-Qualitat zu erzielen, wird die Sampling-Rate
erhéht, wodurch sich nattrlich auch das entstehende Datenvolumen vergrofiert.
Daruber hinaus kann zur Verbesserung der Qualitat des gespeicherten Signals die
Bit-Breite (zur Speicherung der Signal-Amplitude) eines Samples von 8 auf 16 Bit
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erhoht werden. Ubliche Sampling Raten sind 8 KHz (A-law und U-law Standard
aus der Telefonie), 11 KHz (ein viertel der CD-Sampling-Rate), 22 KHz (halbe
CD-Sampling-Rate) und die Sampling-Rate von 44100 Hz, die fur CDs verwen-
det wird. Bei einem Stereosignal und fallen bei dieser Rate also 16 Bit - 2 Kanéle
- 44100 = 1411200 Bit/Sec = 176400 Bytes/sec als Datenrate an. Auf eine Audio-
CD, auf der ca. 650 MB gespeichert werden kdnnen, passen daher ca. 65 Minuten
Audiodaten.

5.1.2 Komprimierung von Audiodaten

Wie in den vorangegangenen Abschnitten bereits dargestellt wurde, fallen je nach
der verwendeten Sampling-Rate und damit der Qualitat eines digitalen Audio-
Signals nicht unerhebliche Datenraten an. Daher wurden Verfahren entwickelt,
die durch Kompression oder geschicktere Codierung der Audio-Signale zu einer
Verringerung der anfallenden Daten fiihren sollen.

5.1.2.1 A-Law und U-Law

Das erste dieser Verfahren besteht aus der sogenannten A-Law- bzw. U-Law-Co-
dierung, durch die eine Komprimierung von 14 auf 8 Bit méglich wird. Die resul-
tierende Bitrate bei dieser Codierung betragt 64 kBit/sec. Diese Verfahren sind im
ITU-T-G.711-Standard beschrieben und werden im wesentlichen in der Telefonie-
Technik eingesetzt. Beide Verfahren sind nicht zueinander kompatibel. Der A-
Law-Standard ist in Europa verbreitet, wahrend in den USA die U-Law (genau
p-Law)-Codierung verwendet wird.

5.1.2.2 ADPCM

Die ADPCM-Codierung (Adaptive Differential Pulse Code Modulation) ist eine Ver-
feinerung der PCM-Codierung, bei der nicht der absolute Wert der Samples, son-
dern die Differenz zwischen Samples codiert ist. Das ADPCM-Verfahren ist in
den Standards der ITU (ehemals CCITT) G.721, G.723 und ITU-T G.726 beschrie-
ben. Dieses Verfahren ermoglicht die Digitalisierung von Audiodaten mit Sample-
Ratenvon 16, 24, 32 and 40 kBit/sec. Die Grof3en der Samples sind je nach Sample-
Rate 2, 3, 4 oder 5 Bit.

Neben dem beschriebenen ADPCM-Standard existieren weitere ADPCM-Verfah-
ren, wovon insbesondere die Microsoft ADPCM-Codierung durch die Einfuh-
rung des WAV-Dateiformats (in dem die ADPCM-Codierung verwendet wird)
Bedeutung erlangt hat. Diese Codierung ist nicht kompatibel zu dem oben be-
schrieben offiziellen ITU-Standard. Das Microsoft-Verfahren ermdglicht die Kom-
primierung von 16 Bit Audiodaten in 4 Bit.
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5123 GSM

Der GSM-Standard beschreibt ein urspringlich fir die Komprimierung von Spra-
che im Bereich Mobiler Kommunikation entwickeltes Verfahren zur Datenreduk-
tion. Es stellt eine Variante der LPC (Linear Prediction Coder) Codierung mit der
Bezeichnung RPE-LPC (Regular Pulse Excited - Linear Prediction Coder) dar. Mit
Hilfe dieses Verfahrens kénnen 160 13-Bit grofe Samples zu 33 Bytes komprimiert
werden, was einer Komprimierung von ca. 1 : 7,5 entspricht.

5.1.2.4 MPEG

MPEG (Motion Pictures Expert Group) ist ein Standard der ISO zur standardisier-
ten Komprimierung von Video- und Audiodaten. Es gibt den MPEG-1-Standard
(gedacht fur Video-CD), den MPEG-2-Standard (Verbesserung des MPEG-1-Stan-
dards fur héhere Datenraten, z. B. fir DVD) und den MPEG-4-Standard.

Zur Komprimierung von Audiodaten ist das zur Zeit wohl beste Verfahren das
durch den MPEG-1 Layer 3 oft einfach als ,,MP3* bezeichnete Verfahren. Es er-
maoglicht eine wesentliche Komprimierung (ca. Faktor 12) der Audiodaten, indem
fur den Menschen nicht wahrnehmbare Anteile des Audio-Signals weggelassen
werden. Dieser Standard sollte nicht mit dem nicht mehr existierenden MPEG-3-
Standard verwechselt werden, der in den MPEG-2-Standard aufgenommen wur-
de.

5.1.2.5 0Ogg Vorbis

Ahnlich wie MPEG ist auch Ogg Vorbis ein Verfahren zur Komprimierung von
Audio-Daten. Der wesentliche Unterschied liegt darin, daR Ogg Vorbis ein Ver-
fahren darstellt, das frei von Patenten ist. Das Ziel des Entwicklers (www.vorbis.

com) ist letztlich die Erstellung eines vollkommen offenen Multimedia-Systems.
Die Verwendung eines Verfahrens, das frei von Lizenzrechten und Patentgebth-
ren ist, konnte helfen, die Preise von z. B. MP3-Playern, die dann vielleicht besser
Ogg Vorbis-Player heif3en sollten, zu reduzieren. DarUber hinaus ist das Fehlen
von Patenten insbesondere fir Open Source wichtig, da offene Implementierun-
gen von Ogg Vorbis nicht gegen irgendwelche Lizenzrechte verstof3en. Dateien,
die im OggVorbis-Format komprimiert sind, tragen normalerweise die Endung

.0gg .

5.1.3 Wichtige Audio-Dateiformate

Zur Speicherung, Verarbeitung und Ubertragung (z. B. tiber das Internet) von di-
gitalen Audiodaten ist es erforderlich, diese in Dateien zu speichern. Im Laufe der
Zeit haben sich zu diesem Zweck zahlreiche Dateiformate entwickelt, die Uber-
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wiegend zunéachst auf bestimmten Rechnersystemen zum Einsatz kamen, heute
jedoch auf vielen unterschiedlichen Systemen verwendet werden kdnnen.

Die heute existierenden Dateiformate lassen sich grob in solche einteilen, die
selbstbeschreibend sind, d.h., die neben den eigentlichen Audiodaten zuséatzli-
che Metainformationen Uber das verwendete Format enthalten und evtl. sogar
weitere Informationen, wie etwa eine lesbare Beschreibung der enthaltenen Au-
diodaten beinhalten. Die zweite Gruppe sind die Formate ohne Metainformatio-
nen, die lediglich die Audiodaten selbst enthalten, wobei lediglich aufgrund der
Dateiendung darauf geschlossen werden kann, wie die Daten codiert sind.

5.1.3.1 Selbstbeschreibende Audio-Dateiformate

Die wichtigsten Dateiformate, die zu dieser Gruppe gehdren, sind in Tabelle 5.1
zusammengestellt.

Tabelle 5.1: Audio-Datei-Formate mit Metainformationen

Name Extender Beschreibung

Au .au Von SUN Microsystems entwickelte AU-Dateien, die nor-
malerweise U-Law-codierte Daten bei einer Sample-Rate
von 8000 Hz enthalten. Das Dateiformat enthalt Informatio-
nen Uber die verwendete Sample-Rate, die Zahl der Kanéle
und Uber das verwendete Encoding (z.B. A-Law oder U-

Law).
AIFF aif Das Audio Interchange File Format. Ein auf Apple II-
.aiff und SGI-Rechnern verwendetes Dateiformat, das eine Co-

dierung von Audiodaten in 8-Bit-Mono oder -Stereo er-
maoglicht. AIFF-Dateien sind nicht komprimiert. Zu die-
sem Zweck existiert ein weiteres Format mit der Bezeich-
nung AIFF-C oder AIFC, das Kompressionsfaktoren von
ca. 1: 6 ermdglicht. Das Dateiformat beschreibt Daten wie
die Sampling-Rate, die Zahl der Kanale, die Bit-Breite der
Sample und weiteres mehr.

MP3 .mp3 Ein standardisiertes Verfahren zur Komprimierung von
Audiodaten im Rahmen des MPEG-1-Video/Audio-Kom-
primierungsstandards. Die MP3-Komprimierung erlaubt
Kompressionsfaktoren von bis zu 1 : 12. Im Dateiformat
ist die Zahl der Kanéle, die Sampling-Rate, die Bit-Rate
sowie weitere Informationen wie die Lange und weitere
Informations-Tags (z.B. Interpret ...) codiert.
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Tabelle 5.1 — Fortsetzung

Name Extender Beschreibung

Ogg .0gg Das frei Ogg-Vorbis-Format zur Komprimierung von
Audio-Dateien. Die erreichte Qualitat und der Kompressi-
onsfaktor sind dem von MP3-Dateien leicht Giberlegen. Der
Hauptvorteil dieses offenen Standards ist die Tatsache, dal
keine Patente existieren, die eine Implemtierung von z.B.
Ogg-Encodern rechtlich brisant machen kénnten, wie dies
bei dem patentgeschiitzten MP3-Verfahren der Fall ist.

WAVE .wav Das Microsoft WAVE-Dateiformat, das auf dem RIFF-
Format einer Abwandlung des IFF (Interchange File For-
mat) beruht. Das Dateiformat beschreibt die Sample-Rate,
die Bitbreite eines Sample, die Zahl der Kanaéle, die verwen-
dete Codierung (z.B. PCM, U-Law, A-Law, MS ADPCM,
etc.).

— .voc Das VOC-Format ist ein Soundblaster-spezifisches Format.
Es enthdlt Informationen Uber die Sample-Rate und die
Zahl der Kanéle. Mit Hilfe des Formats konnen Stille-
Pausen im Audiosignal dargestellt werden. Dartber hin-
aus ist auch die Darstellung von Wiederholungen (Loops)

moglich.

PVF Jpvf Spezielles Portable Voice Format, das fur das Programm
vgetty zum Betrieb eines Anrufbeantworters verwendet
wird.

VBOX .msg Spezielles Format das von dem ISDN-Anrufbeantwort-

erprogramm vbox zur Speicherung von (Audio-)Nach-
richten verwendet wird. Die Datei enthdlt neben den
Codierungsinformationen weitere Informationen Uber die
Nachricht, Telefonnummer etc.; sieche auch Abschnitt 5.4.2
auf Seite 470.

5.1.3.2 Audio-Dateiformate ohne Meta-Information

Neben den Dateiformaten, die ihren Inhalt mit Hilfe von Meta-Informationen be-
schreiben, existieren auch eine ganze Reihe weiterer Dateiformate, die lediglich
die Daten enthalten. Eine Beschreibung tber die Art der Codierung, der Zahl der
Kanéle oder der Bitbreite der einzelnen Samples fehlt. Eine Unterscheidung der
Formate ist hier nur aufgrund der Dateiendung moglich. Enthélt eine Datei doch
ein anderes Format als das durch die Endung beschriebene, wird z. B. das Abspie-
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len dieser Datei bestenfalls Gerdusche erzeugen, jedoch nicht das urspringlich
aufgenommene Signal wiedergeben kdnnen. Einige Beispiele fur Audio-Dateien
ohne Metainformationen sind in Tabelle 5.2 dargestelit.

5.1.4 Bearbeiten/Konvertieren von Audiodaten

Die Vielzahl an existierenden Sound-Formaten macht es oftmals erforderlich, For-
mate zu konvertieren, da bestimmte Anwendungen, etwa ein elektronischer An-
rufbeantworter, nur mit bestimmten Formaten arbeiten kann. Zu diesem Zweck
existieren verschiedene Konvertierungsprogramme, die Audiodaten von einem
in ein anderes Format Uberfithren kénnen. Das Programm unter Linux mit den
vielfaltigsten Méglichkeiten zu diesem Zweck ist sox und wird im folgenden be-
schrieben. Fir spezielle Formate, wie z. B. das von vgetty  (aus dem mgetty und
sendfax -Paket) verwendete pvf -Format oder das Vbox-Format das von vbox-
getty (ISDN-Anrufbeantworter) verwendet wird, existieren separate Konverter,
die eine Anbindung an gangige Formate wie .au oder .wav ermdglichen.

5.1.4.1 Soundkonvertierung mit  sox

Das Programm sox ist ein sehr leistungsfahiger Konverter fir eine Vielzahl von
unterschiedlichen Sound-Formaten. Dartber hinaus ermdglicht sox ebenfalls die
Verwendung von Effekten, z. B. Hall oder das Setzen eines Hoch- oder TiefpaR-
Filters, um bestimmte Frequenzspektren aus dem Signal herauszufiltern, die aber
hier nicht weiter besprochen werden sollen. Mehr Informationen finden sich in
den Manual-Seiten (Manpage) zu sox .

Der Preis fur diese Vielfalt an Mdglichkeiten ist die Komplexitat des Werkzeugs.
Das Programm sox verfugt tber eine verwirrende Zahl an Optionen. Daruber
hinaus ist die Syntax der Kommandozeile komplex und nicht immer direkt ver-

Tabelle 5.2: Audio-Datei-Formate ohne Metainformationen

Name Extender Beschreibung

CD-R .cdr Dateien zum Mastering von CDs. Die Datei enthalt in der
Regel Daten fiir ein Stereosignal mit einer Sample-Rate von
44 kHz. Die Daten sind uncodiert und vorzeichenlos.

— .snd Ein auf Macintosh-Rechnern und PCs verwendetes Format,
mit variabler Sampling-Rate, einem Kanal und 8-Bit vorzei-
chenlosen Daten.

— ul Dateien mit einem 8-kHz-Audio-Signal in U-Law- bzw. A-

.al Law-Codierung.

421



Kapitel 6

Videokommunikation

Das Medium Fernsehen hat schon seit geraumer Zeit fast alle Lebensbereiche
durchdrungen. Bei einer Verbreitung von ca. 99% Uber alle Haushalte, ist es letzt-
lich nur konsequent, wenn auch der PC als Fernseher verwendet wird. Hierzu
existieren seit einiger Zeit spezielle TV-Karten, oftmals in Verbindung mit einem
zusatzlichem UKW-Tuner, die den Empfang von Fernseh- und Radioprogrammen
maoglich machen. Eine weitere Gruppe von Karten erméglicht durch einen ent-
sprechenden Tuner (zusammen mit der entsprechenden Sat-Antenne) das Anse-
hen von Satelliten-Fernsehen, wozu bei den anderen Karten ein handelstiblicher
Satelliten-Receiver erforderlich ware. Kabel oder terrestrische ausgestrahlte Pro-
gramme sind mit diesen Karten jedoch nicht zu empfangen.

Mit Hilfe der Multimedia-Karten ist es neben dem Empfang von Fernseh- und
gof. Radiosendern auch mdoglich, weitere Dienste zu nutzen. Hierzu gehért z. B.
die Mdglichkeit, Videotext zu empfangen, und dartber hinaus auch die Decodie-
rung von sogenannten Intercast-Programmen, die in Deutschland zur Zeit vom
ZDF und DSF ausgestrahlt werden. Hierbei handelt es sich um Dateien, die ne-
ben dem Fernsehsignal tbertragen werden, wie z.B. HTML-Seiten, Bilder oder
Audio-Dateien, die nach der Decodierung, z. B. mit Hilfe eines Web-Browsers be-
trachtet werden konnen.

Die meisten Karten, basieren auf einem Chip der Firma Brooktree (heute Conex-
ant), der als BTTV 848, BTTV 849 oder, fur die neueren Varianten, als BTTV 878
und BTTV 879 bezeichnet wird. Obwohl inzwischen auch viele andere Hardware
verwendet werden kann, ist die Unterstitzung fur Karten mit diesen Chipsatz
immer noch am besten und unproblematischsten. Der Grund fur diese Tatsache
liegt in der historischen Entwicklung, da der erste Treiber und die ersten Anwen-
dungen fur eine solche BTTV-848-basierte Multimedia-Karte geschrieben wur-
den, aus dem sich letztlich die heute existierende Struktur entwickelt hat.
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Neben der Gruppe von Fernseh-fahigen Karten existieren weitere, im Vergleich
zu den Fernseh-Karten meist sehr preiswerte Varianten, die lediglich den Emp-
fang von UKW-Radiosendern ermdglichen.

6.1 Das “Video for Linux’-Projekt

Der erste fur Linux entwickelte Treiber fUr einen Multimedia-Karte diente der
Steuerung eines BTTV-848-Chips. Neben dem eigentlichen Treiber wurden auch
Anwendungen entwickelt, die Uber den Treiber auf spezielle Eigenschaften dieser
Karte zugreifen konnten. Das Problem mit diesem ersten Ansatz war die Tat-
sache, das praktisch fur jede weitere Multimedia-Karte, die nicht auf dem glei-
chen Chip-Satz beruht, ein neuer Treiber geschrieben als auch eine Portierung
der Applikationen (etwa eine Fernsehapplikation) vorgenommen werden muB3-
te. Mit der steigenden Zahl von unterschiedlichen Karten war dieser Ansatz nicht
mehr praktikabel.

Ziel des Video for Linux- (kurz —V4L-) Projekts ist die Bereitstellung einer Ar-
chitektur, mit der es méglich ist, Anwendungen unabhangig von der verwende-
ten Hardware einer Multimedia-Karte entwickeln und verwenden zu kénnen. Zu
diesem Zweck wurde eine —API (Application Programming Interface) entwickelt,
auf die Entwickler von Multimedia-Anwendungen unabhangig von der verwen-
deten Karte in immer gleicher Weise zugreifen kénnen. Dadurch kénnen einmal
geschriebene Multimedia-Anwendungen letztlich zusammen mit beliebigen Kar-
ten verwendet werden. Voraussetzung ist lediglich, daR es einen (V4L-) Treiber
fur die jeweilige Karte gibt, der die in der API geforderte Funktionalitat fur die
jeweilige Karte bereitstellt. Eine Beschreibung dieser API ist unter der Homepage
des V4L-Projekts unter der URL http://roadrunner.swansea.uk.linux.
org/v4l.shtml verfugbar. Die meisten heute fur Linux existierenden Treiber
sind V4L-fahig, d. h., sie stellen Funktionen der oben beschriebenen API bereit,
wodurch zahlreiche Anwendungen genutzt werden kdnnen. Daher sollte beim
Kauf einer Karte berticksichtigt werden, ob ein V4L-Treiber fur diese Karte exi-
stiert. Genauere Informationen hierzu stehen in folgendem Abschnitt.

Da sich im Laufe der Zeit herausgestellt hat, daR auch die V4L-API noch im-
mer zuviel Ballast aus dem urspriinglichen BTTV-Treiber enthallt, und um mehr
Flexibilitat und mehr Support fir weitere Gerate zu ermdglichen, wird eine ver-
besserte API entwickelt, die als —+V4L2 (Video for Linux Two) bezeichnet wird.
Informationen zu diesem Projekt sind unter der URL http://www.thedirks.
org/v4l2/  verflgbar.
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6.2 Hardware

Basis fur die Nutzung von Fernsehen und Radio unter Linux ist eine entsprechen-
de Multimedia-Karte. Einfache Radio-Karten werden meist als preiswerte ISA-
Karten angeboten. Bei den heutigen Fernseh- oder den kombinierten Fernseh-
/Radio-/Videotext-Karten handelt es sich in der Regel immer um PCI-Karten.
Neben der Moglichkeit Fernsehen zu sehen, bieten diese Karten oftmals weitere
AnschluBmadglichkeiten, wie z. B. einen S-Video-Eingang.

Die TV-Karten enthalten als Basis alle einen HF-(High Frequency-)Tuner sowie
einen Video Grabber Chip (z.B. BTTV 848). Mit Hilfe dieses Chips wird das ana-
loge Fernsehsignal (das FBAS = Farbbild-Austast-Synchron-Signal) in ein digi-
tales —YUV-Signal umgewandelt. Die gewonnene Bildinformation wird in der
Regel direkt zu der Graphikkarte zur Darstellung Ubertragen.

Hierbei existieren wiederum zwei verschiedene Verfahren, die als Primary- und
als Overlay-Verfahren bezeichnet werden. Das von einer Graphikkarte unabhéan-
gige Primary-Verfahren tberlal3t die Berechnung der Bildauflésung der TV-Karte,
die das Bild an die Graphikkarte zur Darstellung weiterreicht. Der Vorteil liegt
darin, das dieser Modus mit jeder Graphik-Karte arbeitet, das Bild jedoch in der
maximalen PAL-Auflésung von 768x576 Punkten dargestellt werden kann. Beim
Overlay-Modus wird die Berechnung der Bildinformation und der Auflésung
von der Graphikkarte tibernommen, wodurch das Bild frei skalierbar ist und bei
beliebigen Auflésungen als Vollbild dargestellt werden kann. Der Nachteil ist,
das dieser Modus nicht von jeder Karte untersttzt wird.

Neben dem Tuner und dem Grabber Chip kommt haufig noch ein FM-Tuner zum
Empfang von Radio-Sendern zum Einsatz als auch ein spezieller Sound-Chip, der
zur Wiedergabe von Stereo-Klang verwendet wird.

6.2.1 Unterstitzte Hardware

Vor der Kaufentscheidung zugunsten einer bestimmten Karte sollte der Support
dieser Karte unter Linux gepruft werden, damit die Karte moglichst problemlos
verwendet werden kann. Sinnvoll ist auf jeden Fall darauf zu achten, dafR ein
VAL-Treiber fur die entsprechende Karte existiert, damit anschlieRend maoglichst
viele Anwendungen mit dieser Karte genutzt werden kénnen. Inzwischen un-
terstutzt Linux eine grofRe Zahl an unterschiedlichen Karten und Chipsétzen. Da
die Liste der unterstutzten Karten sich in stdndiger Verdnderung befindet, ist es
nicht sinnvoll, an dieser Stelle eine feste Liste anzugeben. Grundsatzlich kann
jedoch gesagt werden, dal3 die beste Unterstiitzung fur Karten existiert, die auf
dem BTTV 848 (und 849/878/879)-Chip basieren. Eine Liste mit der aktuell un-
terstutzten Hardware kann unter folgenden URLs eingesehen werden:
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1. In der SuSE-Hardwaredatenbank:
http://hardwaredb.suse.de/

2. Auf den Mutimedia4Linux-Seiten:
http://www.multimedia4linux.de/videohardware.html
http://www.multimedia4linux.de/videomodule.html

3. Einige konkrete Produktempfehlungen sind auf den ,,Video for Linux Re-
sources*“-Seiten verfligbar:
http://lwww.exploits.org/v4l/

6.2.2 Automatische Konfiguration einer TV-Karte

Mit Hilfe von yast2 ist die Konfiguration einer TV-Karte heute kein Thema
mehr. Sie erfolgt in der Regel schon bei der Installation von SUSE Linux. Falls die
Karte erst nach der Installation eingebaut wurde, kann die Konfiguration leicht
mit Hilfe von yast2 ausgefiihrt werden.

In Abbildung 6.1 ist ein Schritt der Konfiguration einer TV-Karte mit yast2 dar-
gestellt. Der Aufruf des TV-Karten-Konfigurationsmenus erfolgt aus dem yast2 -
Menupunkt Hardware heraus.

Wer mehr Uber den Konfigurationsvorgang und der dahinter stehenden Technik
erfahren maochte, oder falls in einem seltenen Fall einmal die automatische Kon-
figuration nicht richtig funktionieren sollte, kann den folgenden Abschnitt lesen,
in dem die manuelle Konfiguration einer TV-Karte auf Basis des weit verbreiteten
BTTV-Chips beschrieben wird.

o i e
Pt il mhers B e
P (il =i

(e |
=] T =

Abbildung 6.1: Die yast2 TV-Karten-Konfiguration
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6.2.3 Konfiguration einer BTTV-TV/Radio-Karte

Im folgenden soll die Konfiguration einer der am weitest verbreiteten TV/Radio-
Karten, die auf dem BTTV 878-Chipsatz beruht, beschrieben werden. Die fur die
folgende Beschreibung zugrunde liegende Karte ist eine Hauppauge Win/TV Ra-
dio. Die Beschreibung ist jedoch bis auf wenige Parameter, die den genauen Typ
einer Karte angeben, identisch mit anderen BTTV-basierten Karten. Eine Liste
solcher Karten kann unter einer der oben genannten URLSs eingesehen werden.
Fiar die Installation einer Karte, die auf einem anderen Chip-Satz, z. B. auf einem
Zoran-Chip, beruht, kann unter der URL http://www.multimedia4linux.
de/videomodule.html ein Link zu einem entsprechenden Treiber gefunden
werden. Fur die Installation sollte das READMIges Treibers gelesen werden.

Fur den Betrieb einer TV-Karte sollte auf jeden Fall ein aktueller Kernel verwen-
det werden. Die Kernel-Module fur verschiedene TV-Karten wurden im Laufe
der Entwicklung in den 2.4 er-Kernel integriert. Aber auch fur altere Kernel kon-
nen noch Treiber zur Verfigung stehen. Wer nicht sicher ist, kann das Vorhanden-
sein der BTTV-Module selbst testen. Im Verzeichnis /lib/modules/‘'uname

-r'/  sollten in diesem Fall die Dateien videodev.o , i2c.0 , bttv.o , tu-
ner.o ,msp3400.0 existieren.

Die Konfiguration ist grundsatzlich sehr einfach, da sie lediglich aus dem Laden
von Kernel-Modulen besteht, denen mit Hilfe von Parametern der genaue Typ
der Karte bzw. der einzelner Chips angegeben werden kann. Die verschiedenen
Parameter einer bestimmten Karte, die fur die jeweiligen Kernel-Module verwen-
det werden sollten, kdnnen aus dem Video-TV HOWTOin Abschnitt 3 unter der
URL

http://www.multimedia4linux.de/howto/DE-Video-TV-HOWTO.html

entnommen werden.

6.2.3.1 Download des BTTV-Treibers

Unter Verwendung eines aktuellen 2.4 er oder des etwas alteren 2.2 er Kernels,
ist der Treiber schon Bestandteil des Kernel. Ein extra Download ist in diesem
Fall nicht erforderlich.

Falls ein alterer Kernel verwendet wird, bei dem die oben genannten Module
noch nicht integriert sind, kdnnen diese mit Hilfe der Treiber-Quelldateien er-
stellt werden (siehe READMIges Treibers). Dartber hinaus enthalt der Quellcode
auch ein Skript, update , mit dem es auf einfache Weise moglich ist, alle bendétig-
ten Kernel-Module in einem Aufruf zu entladen und anschlieBend neu zu laden.
Dies ist sehr nutzlich, da insbesondere im Problemfall unter Umstéanden mit ver-
schiedenen Parametern der bendtigten Module experimentiert werden muf3.
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http://www.studiolproductions.com/Articles/411samp.htm
http://www.joemaller.com/fcp/fxscript_yuv_color.shtml

6.8.5.2 Video-Player und Recorder

O Der Videorecorder dvr
http://dvr.sourceforge.net/

O Der Video-Encoder/Streamer ffmpeg
http://ffmpeg.sourceforge.net/

O Der Video-Player mplayer
http://lwww.mplayerhqg.hu/homepage/

0O Der KDE Multimedia-Player noatun
http://noatun.kde.org/

0O Der Video-Player xine
http://xine.sourceforge.net/

O Der Video-Player ogle

http://www.dtek.chalmers.se/groups/dvd/index.shtml

O Die Player aktion und xanim
http://lwww.geocities.com/SiliconValley/Haven/3864/aktion.html
http://xanim.va.pubnix.com/home.html

0O Der Xmovie-Player
http://heroines.sourceforge.net/xmovie.php3

6.9 Video-Konferenzen und IP-Telefonie

Neben der Nutzung des Internet in Form von E-Mails und Chats haben sich in
den letzten Jahren weitere Formen der Kommunikation etabliert, die auf der Nut-
zung des Internet basieren. In diese Kategorie fallt sicherlich die IP-Telefonie und
das Abhalten von Video-Konferenzen.

Wahrend die klassische Telefonie noch heute im wesentlichen auf die Ubertra-
gung von Sprache beschrénkt ist, bietet die IP-Telefonie weitergehende Mdglich-
keiten. Dabei sind IP-Telefonie und Video-Konferenzen letzlich zwei Seiten der-
selben Medaille. Bei beiden werden im Gegensatz zur klassischen Telefonie keine
Tone, also analoge Signale, sondern digitale Daten Ubertragen. Diese Daten kén-
nen dabei sowohl digitalisierte Audio- als auch Video-Daten enthalten.

Der Vorteil der IP-Telefonie ist deren Flexibilitat. Gerade fir Unternehmen, die
eine neue Kommunikationsinfrastruktur schaffen mussen, bietet der Aufbau ei-
nes reinen IP-Telefonienetzwerks durchaus eine Alternative zur herkdbmmlichen
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Telefonanlage. Da heute in jedem Unternehmen eine EDV-Vernetzung aufgebaut
werden muB, kann diese gleich fur die Telefonie mitgenutzt werden, was den
Aufbau einer zweiten Verkabelung fur eine Telefonanlage erspart und so helfen
kann Kosten zu sparen. Auch bei der téglichen Arbeit kann IP-basierte Telefo-
nie das Leben erleichtern. So 1aBt sich ein IP-Telefon nicht nur als eigenstéandige
Hardware implementieren, sondern auch als Software, die auf dem ohnehin ge-
nutzten PC arbeitet. Hier bieten sich dann weite Moglichkieten der softwaresei-
tigen Integration an.

Neben der Nutzung in Firmen bietet die IP-Telefonie auch fur Privatleute eine In-
teressante Erganzung der Kommunikation, wenn man an die breite Verfuigbarkeit
des Internet bei Privathaushalten denkt. So lassen sich fur den Preis des Internet-
zugangs Gesprache und Video-Konferenzen mit Freunden und Bekannten, auch
im Ausland, sehr kostengiinstig fiihren.

Neben den Vorteilen der IP-Telefonie gibt es natlirlich auch Nachteile. Bei der
klassischen Telefonie wird fiir ein Gesprach eine eigene Leitung zwischen den
Gesprachspartnern geschaltet, die exklusiv genutzt werden kann. Bei der IP-Te-
lefonie hingegen basiert die Ubertragung der Sprache und Bilder auf dem Trans-
port von Daten-Paketen Uber das Internet. Das bedeutet, dal? man hier keine ei-
gene, freie Leitung mit garantierter Ubertragungsrate nutzen kann. Je nach Aus-
lastung einzelner Strecken im Internet kann es auf dem Weg von einem zum an-
deren Gesprachsteilnehmer zu Verzogerungen kommen, die insbesondere bei ge-
sprochener Sprache vom Menschen als sehr storend empfunden werden. Es darf
also moglichst nicht zu einer zu hohen Verzégerung beim Transport kommen, da
ansonsten keine sinnvolle Kommunikation maoglich ist.

In diesem Kapitel soll zunachst eine allgemeine Ubersicht iber das Thema IP-
Telefonie gegeben werden. DarUber hinaus wird konkret auf Anwendungen fir
Linux eingegangen, mit deren Hilfe IP-Telefonate und Video-Konferenzen abge-
halten werden kdnnen.

6.9.1 Ubersicht tiber verschiedene Systeme

Bevor mehr Uber die Struktur und den Aufbau einen IP-Telefonie/Video-Konfe-
renzsystems gesagt wird, soll in diesem Abschnitt versucht werden, Kategorien
zu bilden, in die existierende Systeme eingeordnet werden kénnen, um auf diese
Weise einen leichteren Uberblick zu erhalten.

Das erste und wahrscheinlich wichtigste Unterscheidungsmerkmal ist die Unter-
scheidung in Systeme, die einem offenen Standard entsprechen, und solchen, die
mit herstellereigenen, nicht offenen Protokollen arbeiten. Letztere System mus-
sen meist als Komplettpaket von einem Hersteller gekauft werden, wobei auch
die anderen Teilnehmer Uber die gleichen Systeme verfiigen mussen, um z.B. an
der Video-Konferenz teilnehmen zu kénnen. Auf der anderen Seite stehen die
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Systeme, die nach internationalen Standards, wie z. B. H.323, arbeiten, wodurch
sie in der Lage sind, mit beliebigen anderen Systemen eine Audio-Verbindung
oder eine Video-Konferenz aufzubauen. Hier entféllt also die Bindung an einen
bestimmten Hersteller.

Ein weiteres Merkmal ist die Art der Verbindung, die von einem Konferenzsy-
stem verwendet wird. Hier besteht zum einen die Mdglichkeit, die Verbindung
Uber das Telefonnetz zu realisieren, da unter Nutzung von ISDN eine Verbin-
dung mit garantierter Bandbreite zum anderen Teilnehmer zur Verfiigung steht.
Da ISDN jedoch lediglich 2 - 64KBit/sec an Daten Ubertragen kann, verwenden
solche Anlagen in der Regel z.B. drei parallel betriebene ISDN-Leitungen, um
eine hohere Bandbreite, inshesondere fr eine bessere Bildibertragung, zu erzie-
len. Auf der anderen Seite stehen die Systeme, bei denen die Ton- und Bild-Daten
tiber ein Netzwerk, meist Giber ein LANZ, bei Verbindungen ,,auBer Haus* tiber
das Internet Ubertragen werden.

Schlie3lich kann man zwischen reinen Software- und Hardware-basierten Lésun-
gen unterscheiden. Mit Software-Ldsungen sind hierbei die Systeme gemeint, die
ausschlieflich durch Software realisiert sind. Im Gegensatz dazu existieren auch
Losungen, die meist als Komplettpakete eines Herstellers zusammen mit der not-
wendigen Hardware verkauft werden.

In diesem Kapitel werden reine Softwaresysteme, die auf dem Standard H.323 ba-
sieren, beschrieben, die unter Linux arbeiten. Daher wird im folgenden Abschnitt
zundchst ein Blick auf H.323 geworfen werden.

6.9.2 Protokolle und Codecs

Zur Realisierung von IP-Telefonie als auch von Video-Konferenzen bedarf es stan-
dardisierter Protokolle, die es ermdglichen, entsprechende Anwendungen auf be-
liebigen zu den Standards kompatiblen Systemen miteinander ,,reden* zu lassen.
Dabei mul3 zuné&chst grundsatzlich zwischen zwei verschiedenen Protokolltypen
unterschieden werden. Die erste Gruppe ist die Gruppe der Verbindungsproto-
kolle, die zweite Gruppe ist die, die man als Ubertragungs- oder Benutzerproto-
kolle bezeichnen kdnnte.

Die erste Gruppe, zu der Protokolle wie H.323, Megaco oder auch SIP gehéren,
dient ausschlieBlich dem Management einer IP-Telefonie- bzw. IP-Video-Konfe-
renzverbindung. Diese Protokolle dienen gewissermalien dazu, die Moglichkei-
ten der herkdmmlichen Telefonie in einem paketorientierten Netzwerk nachzu-
bilden. Sie werden oft als Call Processing Protokolle bezeichnet. Hierzu zahlen so
grundlegende Dinge wie die Signalisierung eines Anrufs, der Aufbau und Abbau
einer Verbindung, aber auch Dienste, wie z.B. die Aushandlung von gemeinsa-
men Ubetragungsstandards (den Codecs) fur die Ton und Bildinformation. Alle

2Ein Local Area Network, also ein lokales Netzwerk.
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diese Protokolle setzen auf die zweite im folgenden beschriebene Gruppe von
Protokollen auf, mit deren Hilfe die eigentliche Datentibertragung durchgefuhrt
wird.

In die zweite Gruppe von Protokollen fallt z. B. das Standard-Protokoll TCP/IP,
mit dessen Hilfe letztlich auch IP-Telefonie-Daten Uber das Internet Ubertragen
werden kdnnen. TCP baut dabei auf das IP-Protokoll auf und ermdglicht fehler-
freie Verbindungen. Dies wird letztlich durch eine Fehlerkorrektur erreicht, u. a.
auch auf Basis von Quittungen, die der Empfanger zum Sender zuruckschickt,
um den Erhalt von Daten zu bestatigen. In der IP-Telefonie ist das UDP-Protokoll,
ein weiteres Protokoll, das auf IP aufsetzt, noch wichtiger als TCP. UDP arbei-
tet im Gegensatz zu TCP ohne das Versenden von Quittungen fur erhaltene Da-
ten. Daher kann dieses Protokoll schneller arbeiten, wobei es aber auch durch-
aus moglich ist, dal3 einzelne Datenpakete verloren gehen. Daneben existieren
weitere Protokolle, wie RTP (Real Time Protocol), mit dessen Hilfe die Problema-
tik angegangen werden kann, daf3 z. B. Daten flr IP-Telefonie als Echtzeit-Daten
mit Vorrang behandelt werden, um auf diese Weise Zeitverzégerungen beim IP-
Telefonat zu verringern.

Neben den Protokollen, die fiir das Management der Verbindung und den Trans-
port der Daten bendtigt werden, werden noch Verfahren zur Digitalisierung von
analogen Daten bendtigt. Solche Verfahren werden als Codec bezeichnet und er-
moglichen es, analoge Sprach- und Bilddaten in eine moglichst gut komprimierte,
digitale Form umzuwandeln.

6.9.2.1 Das H.323-Protokoll

H.323 steht fur eine ganze Gruppe von Protokollen mit dem Ziel, Audio-, Video-
Konferenzen als auch Datentbertragungen tber LANs (Local Area Networks),
und ganz allgemein Uber paketbasierte Netzwerke zu erméglichen. Dabei wurde
beim Design von H.323 insbesondere auch bertcksichtigt, dal solche Netzwerke
(wie z.B. das Internet selbst) meist keine garantierte Quality of Service (QOS)
besitzen, man also nicht davon ausgehen kann, dal? Daten mit fest zur Verfigung
stehender Bandbreite ohne Verzdogerungen Ubertragen werden kénnen.

H.323 ist ein Standard, der von der —ITU erstmals 1996 verabschiedet und seit-
dem weiterentwickelt wurde. Durch das herstellerneutrale und auch netzwerk-
unabhéngige Design wird es moglich, dal3 alle H.323-kompatiblen Systeme un-
abhangig von dem System, auf dem sie arbeiten, und auch unabhéngig von dem
z.B. im lokalen Netz verwendeten Protokoll eine Verbindung miteinander auf-
bauen kdnnen.

Jedes H.323-komapitble System muf} dabei Mindestanforderungen erfillen. Je-
des H.323-fahige Endgeréat (Terminal genannt) mul3 beispielsweise den Audio-
Codec mit der Bezeichnung G.711 (siehe unten) untersttitzen. Dies ist eine Mini-
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che bietet, ist beispielsweise ohphone eher eine IP-Telefonieanwendung ohne
graphische Oberflache. Beide sind jedoch H.323-kompatibel, so dall man mit oh-

phone auch einen gnomemeeting -Benutzer anrufen kann. Durch die Tatsache,
dafR auch Windows NetMeeting H.323-kompatibel ist, kénnen mit allen Program-
men auch Verbindungen mit Benutzern von NetMeeting aufgebaut werden.

Alle Anwendungen sind zunéchst direkt in der Lage, eine zweier-Konferenz ab-
zuwickeln, also ein Gespréach/eine Video-Konferenz zwischen genau zwei Teil-
nehmern. Um eine Konferenz aus drei oder mehr Teilnehmern bilden zu kénnen,
ist zusatzlich die Verwendung von openmcu notwendig. Diese Anwendung wird
in Abschnitt 6.9.4.3 auf Seite 613 beschrieben.

6.9.4.1 Videokonferenzen mit gnomemeeting

Die Anwendung gnomemeeting stellt das in der Linux-Welt zur Zeit komfor-
tableste und wahrscheinlich auch am weitesten verbreitete H.323-kompatible IP-
Telefonie/Video-Konferenz-System dar. gnomemeeting wartet mit einer leicht
zu bedienenden graphischen Oberflache auf, Uber die auch das gesamte Setup
der Anwendung erfolgt. Neben der Mdglichkeit, Video-Konferenzen durchzu-
fuhren, bietet gnomemeeting auch die Mdoglichkeit, Chats durchzufiihren, also
Texte an den Kommunikationsteilnehmer zu senden. Als weiteres Feature bie-
tet gnomemeeting Zugang zu einem ILS (Internet Locator Server), mit dessen
Hilfe ein Benutzer von gnomemeeting und auch von Windows NetMeeting se-
hen kann, welche anderen Benutzer zur Zeit gerade online sind. Durch ein Klick
kann dann eine Verbindung zu dem gewuinschten Nutzer aufgebaut werden. Auf
Wunsch registriert gnomemeeting den Anwender nach dem Start automatisch
beim ILS-Server, so dal? man fur andere direkt erreichbar ist. Der ILS-Server er-
spart also das Suchen nach der IP-Addresse des Kommunikationspartners und
bietet ein Verzeichnis der gerade aktiven gnomemeeting -Nutzer. Auch wenn
gnomemeeting unter der Benutzeroberflache Gnome entwickelt wurde, funk-
tioniert es dennoch in gleicher Weise auch unter KDE, allerdings ist hierzu u. U.
ein kleiner Trick notwendig, der weiter unten beschrieben wird.

Da gnomemeeting voll H.323-kompatibel ist, und das Windows Pendant Win-
dows NetMeeting ebenfall H.323 kompatibel ist, konnen problemlos Video-Kon-
ferenzen zwischen beiden Programmen durchgefuhrt werden.

Installation

Die Installation von gnomemeeting kann wie tblich durch das Ubersetzen des
Quellcodes erfolgen, oder durch ein bereits fertig Gbersetzes RPM-Paket. Sowohl
der Quellcode als auch fertig Ubersetze RPMs und Debian-Pakete kénnen von
der gnomemeeting -Homepage unter der URL http://www.gnommeeting.
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org bezogen werden. Nutzer von SuSE Linux haben es noch etwas einfacher, da
ein fertiges RPM der SuSE Linux-Distribution beiliegt.

Neben dem eigentlichen Anwendungs-Paket werden zur Nutzung von gnome-
meeting weitere Software-Pakete bendtigt, die ebenfalls installiert werden mus-
sen. Auf SUSE Linux werden diese Abhangigkeiten automatisch erkannt, so dal3
mit der Installation von gnomemeeting auch weitere benétigte Softwarepakete
mit installiert werden.

Da gnomeeting eine Gnome-Applikation ist, werden zunéchst die Ghome-Li-
braries benétigt. Wer normalerweise unter Gnome arbeitet, hat sicherlich schon
alles Notwendige installiert. Wer normalerweise mit KDE arbeitet, sollte am be-
sten einfach ein Gnome-Basis-System installieren. Neben Gnome bendtigt gno-
memeeting ebenfalls die pwlib , eine portable Klassenbibliothek, die auch vom
OpenH323-Projekt (http://www.OpenH323.0rg/ ) verwendet wird. Auch die
Bibliotheken vom OpenH323-Projekt selbst werden bendtigt. Weiterhin wird die
OpenLDAP-Bibliothek fiir den ILS-Support benétigt. Dartiber hinaus empfiehlt
sich auch die Installation der SDL-Bibliothek, wodurch gnomemeeting in der
Lage ist, Video als Fullscreen und in einem eigenen Fenster darzustellen. Wer
gnomemeeting selbst tbersetzt und anschlieend unter KDE betreiben méch-
te, sollte zusatzlich auch die arts -Entwickler-Pakete installieren, damit gnome-
meeting anschliefend unter KDE mit artsd umgehen kann, der unter KDE ge-
nutzt wird, um das Sound-Gerét fir mehrere Anwendungen parallel nutzbar zu
machen. Ansonsten kann es unter KDE vorkommen, daR bei aktiviertem arts -
Soundserver gnomemeeting keinen Zugriff auf das Sound-Device hat und somit
keinen Ton wiedergeben kann.

Wer nicht auf vorlbersetzte Pakete zugreifen kann oder das Paket selbst tiber-
setzen mochte, findet in der FAQ (auf der Projektseite unter der URL http:
[lwww.gnomemeeting.org/ )von gnomemeeting hilfreiche Hinweise hierzu.

Als Besonderheit kann gnomemeeting auch mit Quicknet-Karten umgehen. Die-
se Karten sind spezielle Sound-Karten, die Tonsignale ohne Belastung des eigent-
lichen Rechners optimal zur Verwendung bei der IP-Telefonie komprimieren sol-
len. Auf diese Karten wird an dieser Stelle nicht weiter eingegangen. Weitere In-
formationen finden sich unter der URL http://www.linuxjack.com/

Arbeiten mit gnomemeeting

Im Anschluf3 an die Installation kann der erste Start von gnomemeeting erfol-
gen. Wer unter Gnome arbeitet, sollte hierbei keine Probleme haben. Wer aller-
dings unter KDE oder mit einem anderen Windowmanager arbeitet, kénnte das
Phanomen erleben, dal} nach dem Start scheinbar einfach nichts passiert, d. h.,
es erscheint kein Fenster aber auch keinerlei Fehlermeldungen. Das Problem ist
in der gnomemeeting -FAQ beschrieben und liegt an einem Fehler im Gnome2-
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System. Das Problem laf3t sich allerdings leicht umgehen, indem vor dem Start
der Anwendung selbst das Ghome2-Programm bonobo-activation-empty-
server gestartet wird. Wer von diesem Problem betroffen ist und den zuséatzli-
chen Start nicht immer von Hand ausfihren méchte, kann auch ein kleines Shell-
Skript verwenden, das dann anstelle von gnomemeeting gestartet wird:

#!/bin/sh

#

# Gnome-Startskript fur KDE-Nutzer

#

if [ ‘ps -axw|grep -v grep|grep -c bonobo-activation-server' -eq 0 ]; then
# Bitte Pfad uberprufen !!!!
/opt/gnome2/bin/bonobo-activation-empty-server &
sleep 1

fi

# Bitte Pfad uberprufen !!!!

/opt/gnome2/bin/gnomemeeting

Dieses kleine Skript, was z. B. mymeeting genannt werden kdnnte, macht nichts
anderes als zu Uberprifen, ob der ProzeR3 bonobo-activation-server be-
reits lauft. Wenn nicht, wird bonobo-activation-empty-server gestartet
und anschlieend gnomemeeting . Wenn das Skript verwendet wird, sollte tber-
praft werden, ob gnomemeeting und bonobo-activation-empty-server
wirklich unter /opt/gnome2/bin installiert sind. Ggf. missen die Pfade im
Skript angepaldt werden.

Der erste Start

Nach dem allerersten Start von gnomemeeting erscheint zunéchst ein Assisten-
ten-Fenster, in dem der Benutzer seine persénlichen Daten eingeben kann, al-
so insbesondere den Namen, die E-Mail-Adresse und den Wohnort/Land. Diese
Daten werden, falls der ILS-Support-Button aktiviert ist, spater zum ILS-Server
Ubertragen und sind dann fur andere Nutzer sichtbar. Da die Liste des ILS-Servers
auch durchsucht werden kann, sollte man die Angaben sinnvoll gestalten, wenn
man gefunden werden mdochte.

Daruber hinaus wird der Benutzer nach der Art seiner Internet-Anbindung ge-
fragt. Hier kann z. B. zwischem einem 56k-Modem, ISDN oder DSL gewahlt wer-
den. Die Angabe wird zur Optimierung von Einstellungen verwendet. Die vorge-
nommenen Einstellungen kénnen auch spéater noch jederzeit verandert werden.

Nachdem der Konfigurations-Assistent beendet wurde, erscheint das in Abbil-
dung 6.30 auf der nachsten Seite dargestellte Fenster. Im unteren Teil der Abbil-
dung ist zusatzlich das Control-Panel von gnomemeeting dargestellt, das durch
den entsprechenden Button am linken Rand des Hauptfensters getffnet und wie-
der geschlossen werden kann.
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Abbildung 6.30: Die gnomemeeting Start-Fenster un Control-Panel

Aufbau einer Verbindung

Aus dem Hauptfenster heraus kann jetzt direkt ein Gespréchspartner angeru-
fen werden. Falls das Gegenuber sich nicht im lokalen Netz befinden sollte, muf3
jetzt zunachst eine Verbindung zum Internet geschaffen werden. Wer auf seinem
Rechner eine Firewall betreibt, sollte zuvor die Hinweise in Abschnitt 6.9.4.1 auf
Seite 608 beachten.

Der Aufbau einer Verbindung erfolgt entweder durch Eingabe einer Adresse, z. B.
einer callto:// -URL in das am oberen Bildschirmrand liegende Texteingabe-
feld, oder mit Hilfe des ILS-Directory-Browsers, der in Abschnitt 6.9.4.1 auf der
néchsten Seite beschrieben wird.

Bei der direkten Eingabe einer Adresse kann diese in unterschiedlicher Art und
Weise angegeben werden. Die allgemeine Form einer Eingabe ist

callto://[alias]@[host:[port]]
oder einfach ip-address
0O ip-address
Eine Verbindung zu einem Teilnehmer, der sich an einem Rechner mit der
IP-Adresse ip-address  befindet, kann einfach durch Eingabe der IP-Adres-
se, des Rechnernamens mit Domainnamen oder durch eine entsprechen-

de callto:// -URL, also z. B. callto://192.168.10.5 , aufgebaut wer-
den.
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0 Das Linux IrDA-Howto
http://mobilix.org/Infrared-HOWTO/Infrared-HOWTO.html

7.3 Wireless LANs unter Linux

Der Name Wireless LAN steht fur eine in der letzten Zeit immer stérkere Ver-
breitung findende Form der Vernetzung bei Local Area Networks, also fur loka-
le Netzwerke. Das besondere an der Wireless Technologie liegt, wie der Name
schon ausdrtickt, darin, dafl? keine Kabel zur Vernetzung von Rechnern mehr be-
notigt werden. Stattdessen wird ein funkbasiertes Netzwerk aufgebaut. Draht-
lose Netzwerke-Produkte sind schon eine ganze Weile auf dem Markt, jedoch
ohne eine groRe Verbreitung erreicht zu haben. Das Problem lag bisher darin,
dal} es keine Standards fur die drahtlose Vernetzung gab, so dal nur Produk-
te eines Herstellers miteinander ,,reden konnten. Dies anderte sich erst im Jahr
1997, in dem das Institut fur Electrical and Electronics Engineers (IEEE) einen ge-
meinsamen, herstellerunabhangigen Standard fur drahtlose Netzwerke unter der
Bezeichnung 802.11 verabschiedete.

Die Anwendungsgebiete von WLANS, wie Wireless LANSs auch bezeichnet wer-
den, sind vielféltig. So sind sie z. B. ideal fur die Vernetzung mobiler Gerate, wie
Laptops oder PDAs, geeignet, die innerhalb der Reichweite des WLANS frei be-
wegt werden koénnen. Auch fur Situationen, in denen eine kabelgestiitzte Ver-
netzung aus baulichen oder dhnlichen Grinden nicht moglich oder zu teuer er-
scheint, kann ein WLAN die Ldsung darstellen. Auch die Mdglichkeit im priva-
ten Bereich, z.B. vom Garten aus, im Web zu surfen und seine E-Mail zu erle-
digen, oder die Mdglichkeit, mit Freunden oder Nachbarn einen DSL-Anschluf
gemeinsam nutzen zu kdnnen, ohne dazu Locher durch die Wande bohren zu
mussen, kann ein Anwendungsgebiet fur WLANSs darstellen.

Schliefllich werden in Zukunft immer mehr sogenannte Hot-Spots an 6ffentli-
chen Stellen, wie z.B. Flughafen oder Cafes, Restaurants ..., die kommerzielle
Nutzung von WLANSs ermdglichen, indem sie Reisenden die Moglichkeit bieten,
an solchen Hot-Spots drahtlosen Zugriff auf das Internet oder auch auf die Server
der eigenen Firma zu erlangen.

7.3.1 Einfihrung

Wireless LANS bieten eine komfortable Mdglichkeit, Rechner miteinander zu ver-
netzen. Bevor auf die Konfiguration solcher Netze mit Linux eingegangen wird,
werden zunachst einige Grundlagen zu diesem Thema dargestellt.
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7.3.1.1 Technische Grundlagen

Einer der ersten verfiigharen Wireless Standards war IEEE 802.11, der bereits
1997 verabschiedet wurde. 802.11 erlaubte drahtlose Netzwerke mit einer Uber-
tragungsrate von bis zu 2MBit/sec. Hohere Ubertragungsraten wurden erst
mit dem 1999 verabschiedeten Standard 802.11b verfligbar, mit dem bis zu
11MBit/sec Ubertragen werden kénnen. Beide Standards arbeiten in dem soge-
nannten ISM (Industrial, Scientific und Medical)-Band im Frequenzbereich von
2.45 GHz. Die Funkubertragung erfolgt dabei auf einzelnen Kanalen, wobei jeder
Kanal far eine leicht unterschiedliche Frequenz steht. Auf diese Weise kdnnen
mehrere Sende-/Empfangseinheiten nebeneinander arbeiten, ohne sich gegensei-
tig zu storen. In Europa sind insgesamt 13 Kanale verfugbar, in anderen Landern,
insbesondere in den USA sind nur 11 Kanéle erlaubt. Daher werden auch die
Geréte oftmals als European- oder World-Edition vermarktet, die dann entweder
Uber 13 oder nur 11 Sende-/Empfangskandle verfiugen.

Eine weitere Steigerung der Ubertragungsrate auf bis zu 54MBit/sec verspricht
der ebenfalls 1999 verabschiedete Standard 802.11a. Allerdings werden Geréte,
die entsprechend 802.11a arbeiten, nicht mehr mit Geraten kompatibel sein, die
mit 802.11b arbeiten, da die 54MBit-Technologie ein anderes Frequenzband im
Frequenzbereich von 5 GHz verwendet. Um dennoch kompatibel zu den inzwi-
schen sehr weit verbreiteten Geréten zu bleiben, die im 2.45-GHz-Band arbeiten,
kdnnen die neuen Gerate mit zwei Sendern/Empfangern ausgestattet werden, so
dafd sie in beiden Frequenzbandern arbeiten kdnnen. Eine Alternative verspricht
der noch in Entwicklung befindliche Standard 802.11g, mit dessen Hilfe Gerate
im 2.45-GHz-Band Datenuibertragungsraten von bis zu 54Mbit/sec erreichen, oh-
ne die Kompatibilitat zu den 802.11b-Geréate aufgeben zu mussen. Erreicht wird
diese Leistungssteigerung durch verbesserte Modulationstechniken.

Zur Zeit werden fast ausschlieBlich Geréte verkauft, die nach 802.11b arbeiten, al-
so eine maximale Datenuibertragungsrate von 11MBit/sec erreichen. 802.11b er-
laubt neben der Ubertragungsrate von 11Mbit weitere Level mit 5.5 und 2 und
1 MBit/sec. Die Gerate wahlen je nach Signalstirke die beste Ubetragungsrate
selbstéandig aus, falls keine festen Konfigurationsvorgaben existieren.

Um sicherzustellen, dal? Gerate unterschiedlicher Hersteller nicht nur auf dem
Papier miteinander kompatibel sind, sondern auch in der Praxis zusammen ar-
beiten, wurde eine Testsuite fur 802.11b-Geré&te von der Wireless Ethernet Com-
patibility Alliance (WECA) entwickelt, einem Zusammenschluf3 verschiedener
Hersteller von Wireless-Produkten. Jedes Produkt, das diese Tests besteht, er-
halt ein WIFI (Wireless Fidelity)-Emblem. Die WIFI-Auszeichnung von Produk-
ten soll dem Anwender die Sicherheit geben, dal? alle so ausgezeichneten Geréate
herstelleribergreifend untereinander kompatibel sind.

Ein wichtiger Punkt fur den Aufbau und Betrieb eines Funknetzes ist naturlich
die Reichweite der Funksignale. Die Reichweite hangt sowohl von der Sende-
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leistung der beteiligten Gerate als auch von der 6rtlichen Gegebenheiten ab. Ty-
pische Wireless-Geréte arbeiten mit einer Sendeleistung von 35mW (milli Watt),
einer im Vergleich z. B. zu Handys, die mit bis zu 2000 mW senden kdnnen, eher
geringen Leistung. Sehr wichtig sind die drtlichen Gegebenheiten. So kann im
Freien eine Reichweite von bis zu ca. 500 m erzielt werden, wo hingegen in mas-
siv gebauten Geb&auden evtl. nur 30 m Uberbriickt werden kdnnen. Je massiver
die Baustruktur ist, wobei Metallbeschichtungen, wie z.B. Aluminium-Folie zur
Warmeisolation, besonders abschirmend wirken, desto geringer ist die Reichwei-
te der Wireless-Geréte.

7.3.1.2 Wireless und Linux

Linux unterstiitzt schon seit einiger Zeit Wireless-Hardware. In einem aktuellen
Kernel sollten alle bendtigten Treiber bereits als Module mitlibersetzt sein. Linux
bietet sowohl fur einige Wireless PCl-Karten als auch fur sehr viele PCMCIA-
Karten die notwendige Treiberunterstitzung. Wireless PCl-Karten kénnen ver-
wendet werden, um einen Desktop-PC drahtlos mit anderen Rechner zu vernet-
zen, wahrend —PCMCIA-Karten speziell fur Laptops und andere mobile Geréte
gedacht sind. Eine weitere Gruppe stellen die USB-basierten Karten dar, deren
Bedeutung immer mehr zunimmt.. Fur Linux gibt es bisher nur fur wenige sol-
cher Karten Unterstitzung, was sich aber sicherlich im Laufe der Zeit andern
wird.

Die Inbetriebnahme einer Wireless-Karte unter Linux gestaltet sich grundséatzlich
sehr einfach und besteht nur aus wenigen Schritten. Zum einen muf} der ent-
sprechende Kernel-Treiber fur die jeweilige Karte geladen werden. Speziell fur
PCMCIA-Karten wird diese Aufgabe i.d.R. schon durch die Konfiguration des
Linux-PCMCIA-Systems Gibernommen. In den meisten Fallen muf hier lediglich
die PCMCIA-Karte eingesteckt werden, und der korrekte Treiber wird geladen.
Bei PCI- und USB-basierten Karten sollte zuerst versucht werden, die Karte mit
dem Konfigurationswerkzeug der Distribution (bei SUSE: YaST) zu konfigurie-
ren. Gelingt dies nicht, muB die Auswahl des Treibers manuell, z. B. aufgrund des
Kartentyps und Herstellers, erfolgen. Notigenfalls kénnen einfach verschiedene
Treiber ausprobiert werden. An Treibern stehen grundsétzlich drei verschiedene
Quellen zur Verfigung: Die Treiber des PCMCIA-Systems, die Kernel-basierten
PCMCIA-Treiber sowie Treiber des WLAN-NG-Projekts. Weitere Informationen
hierzu finden sich in Abschnitt 7.3.3.2 auf Seite 655.

Neben dem Laden der Treiber sind verschiedene Einstellungen ftr ein WLAN
moglich, die fur das Funktionieren sehr wichtig sind. Diese Einstellungen kon-
nen unter Linux mit Hilfe des Programms iwconfig ~ vorgenommen werden,
das Teil der sogenannten Wireless Tools ist. Die Wireless Tools sind eine Samm-
lung von Linux-Programmen und Bibliotheken, die bei SUSE Linux in dem Paket
wireless-tools enthalten sind. Das Wesentliche an den Wireless-Tools ist die
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Tatsache, dal3 die méglichen Einstellungen mit einem Werkzeug fur alle Karten-
typen gemacht werden. Hierzu wurden im Kernel die sogenannten Wireless Ex-
tensions implementiert, letztlich eine Programmierschnittstelle (API), die es dem
Benutzer erlaubt, unterschiedliche Treiber fur Wireless-Hardware in einheitlicher
Weise, z.B. mitiwconfig , zu konfigurieren. Die Wireless Extensions wurden als
Erweiterung der Netzwerkschnittstellen implementiert, daher stammt auch die
Namensanalogie des Werkzeugs zur Konfiguration von Netzwerkkarten ifcon-
fig und dem Werkzeug zur Konfiguration von Wireless-Netzwerkkarten iw-
config

Die wichtigsten Parameter, die eingestellt werden mussen, um ein neues Gerét in
ein Wireless LAN einzubinden, sind die sogenannte —SSID und Einstellungen
zur verschlisselten Dateniibertragung mit Hilfe von —WEP. Die SSID (Service
Set Identifier), manchmal auch als Netzwerk-Name bezeichnet, dient der logi-
schen Trennung von verschiedenen Funknetzwerken. Da Funknetzwerke keine
klare raumliche Abgrenzung ermdéglichen und sich somit Uberlappen kdnnen,
wird eine Zeichenkette als Schlissel verwendet, um Zugang zu einem bestimmten
Funknetz zu erhalten. Alle Geréte eines Funknetzes teilen sich diesen gemeinsa-
men Schlissel. Die Konfiguration des Access-Points (die Sende/Empfangs-Stati-
on, Uber die eine Anbindung an ein Festnetz durchgefiihrt wird, s. u.) entschei-
det daruber, welche SSID von den mobilen Client-Rechnern verwendet werden
muR2. Dabei kann ein Access-Point so konfiguriert werden, daf er die SSID stén-
dig mit aussendet, so daf3 jeder Client sie hdren kann. In diesem Fall darf auf
dem Client einfach die Zeichenektte any als SSID verwendet werden. Strahlt der
Access-Point die SSID jedoch nicht aus, so kann die verwendete SSID nur vom
Administrator des Access-Points erfahren werden und muB beim Client entspre-
chend konfiguriert werden. In diesem Fall wird die —SSID also als ein erstes
Mittel dazu verwendet, den Zugriff auf ein Funknetz einzuschréanken, so daf
nicht jeder, der mit einem Laptop in der Hand an dem vernetzten Bereich vor-
beikommt, das Netz automatisch sieht und direkten Zugriff darauf erhélt.

Der zweite fur die Inbetriebnahme wichtige Parameter betrifft die Sicherheits-
einstellungen fur die Funktbertragung. In der Default-Konfiguration werden alle
Daten unverschlusselt Ubertragen, d. h. jeder, der sich im Bereich des Funknetztes
aufhélt, kann alle Daten problemlos abhoren. Ein Verfahren zur verschlisselten
Datentbertragung, das von allen Geréten unterstitzt wird, ist WEP, eine Ver-
schlusselungsverfahren, das als minimaler Schutz vor Abhdrversuchen Dritter
gewertet werden kann. WEP basiert auf einem gemeinsamen geheimen Schlis-
sel, der von allen Geraten geteilt wird. Wer seinen Rechner in ein bestehendes
WLAN integriert, muB sich erkundigen, ob WEP verwendet wird. Dariiber hin-
aus muB er noch den WEP-Schlissel kennen (sozusagen das Passwort). Wer sein

2Wie spéter noch dargestellt wird, kann ein Funknetz auch auch ganz ohne Access-Point im soge-
nannten Ad-Hoc-Modus betrieben werden. In diesem Fall sind lediglich die SSID-Einstellungen der
an dem Netz beteiligten WLAN-Karten von Interesse.
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eigenes WLAN aufbaut, sollte zunachst fUr erste Tests ganz auf die VerschlUsse-
lung verzichten und diese erst dann aktivieren, wenn das WLAN grundsétzlich
funktioniert. Auch WEP bietet leider keine 100% Sicherheit. Mehr zu diesem The-
ma wird in Abschnitt 7.3.4.3 auf Seite 678 gesagt.

7.3.2 Struktur eines WLANSs

Bevor ganz konkret auf die Konfiguration eines WLANSs eingegangen wird, soll
zunéachst dargestellt werden, welche Varianten es beim Aufbau von WLAN Netz-
werken gibt. Ein 802.11 Wireless LAN kann grundsatzlich in zwei verschiedenen
Modi aufgebaut bzw. betrieben werden, die als Ad-hoc- und Infrastructure-Mode
bezeichnet werden.

Ad-hoc Im Ad-hoc-Modus besteht ein Wireless Netzwerk einfach aus den betei-
ligten Client-Rechnern, die mit Hilfe einer WLAN-Karte direkt miteinander
kommunizieren kénnen. Diese Art der Vernetzung ist in Abbildung 7.4 dar-
gestellt. Zur Vernetzung wird in diesem Fall auRer den beteiligten Rechnern
und den WLAN-Karten fur diese Rechner keine weitere Hardware, wie z. B.
eine zentrale Komponente, bendétigt. Jeder Rechner, der Uber eine WLAN-
Karte verfugt, kann direkt mit anderen Rechnern des gleichen WLANS, die
sich in Reichweite befinden, kommunizieren. Der Ad-hoc-Modus wird in
einigen Fallen auch als peer-to-peer-Modus oder als IBSS (Independent Ba-
sic Service) bezeichnet. Obwohl IBSS die im Standard offiziell eingefuihrte

s =
N7 N
e N

Ad- hoc
Funkver bi ndungen

Abbildung 7.4: Der Ad-hoc-Betriebsmodus eines WLANs
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Abbildung 7.5: Der Infrastructure-Betriebsmodus eines WLANs

Bezeichnung fur diesen Modus darstellt, wird sie relativ selten verwendet.
Daher wird im folgenden nur vom Ad-hoc-Modus gesprochen.

Infrastructure Ein Wireless LAN, das im Infrastructure-Modus (offiziell auch als
BSS oder ESS® bezeichnet) betrieben wird, verfiigt im Gegensatz zum Ad-
hoc-WLAN Uber eine oder mehrere, zentrale Komponenten, tber die aller
Funkverkehr abgewickelt und der Zugriff auf das Medium unter den An-
wendern geregelt wird. Eine solche Komponente wird Access Point genannt.
Ein Access Point ist eine eigenstandige Sende/Empfangseinheit, die zuséatz-
lich Gber eine Anbindung an das Festnetz verfuigt. Rechner, wie z. B. Laptops
mit WLAN-Karten, die Daten untereinander austauschen wollen, missen
dies im Infrastructure-Modus immer Uber den Access-Point tun, sie kom-
munizieren also nicht direkt untereinander. Eine solche Konfiguration ist in
Abbildung 7.5 dargestellt. Neben der reinen Sende- /ZEmpfangsfunktion so-
wie der Anbindung von Wireless vernetzten Rechnern an ein Festnetz bieten
Access Points den Client-Systemen auch die Mdglichkeit zu Roamen, was
insbesondere fur groRere Organisationen wichtig ist. Soll z.B. ein ganzer
Campus einer Universitat drahtlos vernetzt sein, so ist die Ausdehnung des
Gebiets, das drahtlos vernetzt werden muf3, i.d. R. gréRer als die Reichwei-
te, die mit zwei Funknetzwerkkarten Uberwunden werden kann. In diesem
Fall kbnnen einfach ein oder mehrere Access Points auf dem Gelande aufge-
stellt werden, so daf3 Uberall ein ausreichend guter Funkkontakt von einem
Access-Point zu einer WLAN-Karte, z. B. in einem Laptop, moglich ist. Ein
Client-Rechner, z.B. der eines Studenten, der mit seinem Laptop Uber den
Campus geht, muB daher je nach seinem Standort von unterschiedlichen Ac-

3Der Begriff BSS (Basic Service Set) bezeichnet einen Access-Point mit Anbindung an ein Festnetz,
der Wireless Clients bedient. Der Befriff ESS (Extended Service Set) meint ein oder mehrere BSS, die
ein gemeinsames Subnetz bilden.
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cess Points ,,bedient* werden. Mit Roaming wird die Mdéglichkeit, z. B. eines
Laptops, beschrieben im Fall einer Standortverdnderung unterbrechungsfrei
die Verbindung von einem Access Point an einen anderen zu tbergeben. Fur
den Benutzer des Laptops ist dieses Umschalten transparent und ermdglicht
auf diese Weise eine fast beliebige Ausdehnung eines Funknetzes, durch das
sich der Anwender frei und ohne Unterbrechung der Netzverbindung be-
wegen kann. Das Roaming selbst erfolgt automatisch durch die beteiligten
Access Points ohne zutun des Anwenders.

Neben den genannten Funktionen statten Hersteller Access Points haufig
zusatzlich mit speziellen Funktionen aus, z.B. als Router fiir einen DSL-
AnschluB als auch mit zusétzlicher Firewall-Funktionalitat. Als Hardware
fur Wireless-Funktionalitdt kommt Ubrigens im Inneren des Access Points
nicht selten eine Wireless PCMCIA-Karte des gleichen Herstellers zur Ver-
wendung.

Aus dem Gesagten ergeben sich ganz klar die Anwendungsszenarien fur beide
Modi. Sollen nur zwei oder drei Rechner miteinander vernetzt werden, kann die
preiswertere Variante der Ad-hoc Vernetzung verwendet werden. Wer zusatzlich
eine Anbindung an ein Festnetz benétigt und auch Roaming-Funktionalitét beno-
tigt, sollte in einen Access Point investieren und sein Funknetz im Infrastructure
Modus betreiben.

Im folgenden wird, falls nichts anderes gesagt wird, davon ausgegangen, dal3 ein
Funknetz im Infrastructure-Modus mit einem Access Point betrieben wird. Da-
her wird in den folgenden Abschnitten zunéchst auf die Konfiguration des Ac-
cess Points eingegangen und erst dann auf die Konfiguration der Client-WLAN-
Karten. Hinweise fur die Konfiguration, um ein WLAN im Ad-hoc-Modus zu
betreiben, werden in Abschnitt 7.3.3.4 auf Seite 672 gegeben.

7.3.2.1 Hinweise zur Standortwahl eine Access Points

Wer ein Funk-LAN neu aufbaut und dabei einen Access Point verwendet, sollte
sich ein paar Gedanken Uber die Plazierung dieses Gerats machen. Da die Ver-
netzung Uber Funkwellen im 2 bzw. 5 GHz-Bereich erfolgt, kann der Standort
entscheidend dartber sein, welcher Bereich mit einem Access Point abgedeckt
werden kann. Funkwellen in diesem Frequenzbereich werden durch alle festen
Substanzen abgeschwaécht. Insbesondere Metalle oder metallische Beschichtun-
gen, z.B. auf Folien zur Warmeisolierungen etc., kénnen die Funksignale fast
ganz abschirmen.

Ein Access Point sollte nun einfach so positioniert werden, daf’ sich moglichst we-
nig der oben genannten Hindernisse auf dem Weg zu den Client-Rechnern befin-
den. Auf der anderen Seite muB auch das Festnetz oder der DSL-Anschlu noch
Uber ein Kabel erreichbar sein. Da der Access-Point einen Stromanschluf3 beno-
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